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Jeder Zehnte wurde 2025 Opfer einer Internetstraftat.
Sind Sie ausreichend geschutzt?

Das Bundesamt fiir Sicherheit in der Informationstechnik (BSI) hat Anfang 2026 zum achten Mal seinen
Cybersicherheitsmonitor veroffentlicht. Fir die Studie wurden tber 3.000 Internetnutzerinnen und -nutzer
in Deutschland befragt - Menschen wie Sie und lhre Familie. Die Ergebnisse sind ein Weckruf:
Cyberkriminalitat ist langst keine abstrakte Bedrohung mehr, sondern alltagliche Realitat.

Dieser Ratgeber fasst die wichtigsten Erkenntnisse zusammen und zeigt lhnen, was Sie konkret tun kénnen,
um sich zu schiitzen. Der Bericht beriicksichtig ausschlieBlich private IT- und Cyber-Struktuturen.

Das Wichtigste auf einen Blick

e 11 % der Befragten wurden 2025 Opfer einer Straftat im Internet - 2024 waren es noch 7 %.
e 27 % der Deutschen haben schon mindestens einmal Cyberkriminalitat erlebt.
88 % der Betroffenen erlitten einen echten Schaden - finanziell, zeitlich oder emotional.

Nur 14 % informieren sich regelmaRig Uber IT-Sicherheit.

Im Schnitt werden nur 3,9 von 19 empfohlenen SchutzmaRnahmen genutzt

Was passiert genau - und kénnte es auch Sie treffen?
Die haufigsten Straftaten, von denen Betroffene berichten, klingen vermutlich vertraut:

e Betrug beim Onlineshopping (22 %): Sie bestellen, bezahlen - und die Ware kommt nie an. Oder
der Shop war von Anfang an gefalscht.

¢ Fremdzugriff auf einen Account (14 %): Jemand anderes loggt sich in |hr E-Mail-Konto, lhren
Amazon-Account oder lhre Social-Media-Profile ein.

e Betrug beim Onlinebanking (13 %): Manipulierte Uberweisungen oder Missbrauch von
Kontodaten.

e Phishing (12 %): Gefdlschte E-Mails oder Nachrichten, die Sie zur Eingabe von Passwortern oder
Bankdaten verfiihren sollen.

e Schadsoftware und Viren (7 %): Programme, die sich unbemerkt auf lhrem Gerat einnisten und
Daten stehlen oder Ihr System schadigen.

e Ransomware / Erpressersoftware (2 %): Ihre Daten werden verschlisselt, und Sie sollen Losegeld
zahlen, um sie wiederzubekommen.

Wichtig zu wissen: Diese Zahlen beziehen sich auf Privatpersonen - also auf Menschen, die zu Hause surfen,
online einkaufen oder ihr Smartphone nutzen. Sie missen kein Unternehmen sein, um ins Visier von
Kriminellen zu geraten. Unternehmen wiederum missen diesen Aspekt im Kontext Home-Office und
Schatten-IT berticksichtigen aber das ist nochmal ein ganz eigenes Thema

Welche Schaden entstehen wirklich?

Viele unterschatzen, was nach einem solchen Vorfall auf sie zukommen kann. Der BSI-Report zeigt: Wer
betroffen ist, bleibt selten ohne Folgen.

¢ Finanzieller Schaden (33 %): Geld weg, Riickbuchung schwierig oder unmaoglich.
e Vertrauensverlust (29 %): Viele Betroffene trauen Onlinediensten danach nicht mehr - und
schranken ihre digitale Teilhabe dauerhaft ein.
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e Zeitaufwand (23 %): Passworter andern, Behorden kontaktieren, Bankkonten sperren - das kostet
Stunden, manchmal Tage.

e Emotionaler Schaden (20 %): Angst, Stress, das Geflihl, ausgeliefert zu sein - das wird haufig
unterschatzt.

e Datenverlust (18 %): Fotos, Dokumente, Kontakte - weg.

Nur 12 % der Betroffenen gaben an, keinen nennenswerten Schaden erlitten zu haben. Das bedeutet im
Umkehrschluss: Bei fast 9 von 10 Fallen passiert etwas, das den Alltag spiirbar belastet.

Warum schiitzen sich so wenige Menschen ausreichend?

Der Report zeigt eine erniichternde Liicke: Den Befragten sind im Schnitt nur 6,2 der 19 empfohlenen
SchutzmaBnahmen bekannt - und genutzt werden davon im Durchschnitt lediglich 3,9. Befragt nach dem
Grund, antworten die meisten ehrlich:

e 27 % sagen: "Ich fuhle mich eigentlich sicher."

e 23 % finden es zu kompliziert.

e 23 % flhlen sich Gberfordert.

e 20 % wissen nicht, was sie tun sollen, weil tberall etwas anderes empfohlen wird.

Das subjektive Sicherheitsgefiihl ist dabei besonders triigerisch: Mehr als die Halfte der Befragten (55 %)
halt ihr personliches Risiko flr gering oder ausgeschlossen - gleichzeitig steigt die Zahl der Betroffenen
weiter. Sicherheit entsteht nicht durch das Gefiihl, nichts zu haben, was Kriminelle interessiert. Sie entsteht
durch konkrete Malinahmen.

Was Sie jetzt konkret tun kénnen
Die gute Nachricht: Die wirksamsten SchutzmaRnahmen sind weder teuer noch kompliziert. Die folgende
Checkliste orientiert sich an den Empfehlungen des BSI:

lhre personliche Sicherheits-Checkliste

v Starke, einzigartige Passworter: Verwenden Sie fiir jeden Dienst ein anderes Passwort. Ein
Passwort-Manager hilft, den Uberblick zu behalten.

v Zwei-Faktor-Authentisierung (2FA) aktivieren: Wo immer maoglich - besonders bei E-Mail, Banking
und Social Media. Selbst wenn lhr Passwort gestohlen wird, kommt der Angreifer ohne den zweiten
Faktor nicht rein.

v Updates immer zeitnah installieren: Sicherheitsliicken in Betriebssystemen und Apps werden
regelmaRig geschlossen - aber nur, wenn Sie die Updates auch einspielen. Aktivieren Sie
automatische Updates.

v Antivirenprogramm und Firewall nutzen: Ein aktuelles Antivirenprogramm erkennt die meisten
Schadsoftware-Varianten, bevor sie Schaden anrichten. Verlassen sie sich keinesfalls auf Windows
Bordmittel wie den Defender o0.a.

v RegelmiRige Datensicherungen anlegen: Sichern Sie Fotos, Dokumente und wichtige Daten
regelmaRig auf einer externen Festplatte oder einem Cloud-Dienst. Ransomware kann so kaum
noch erpressen.

v/ Vorsicht bei E-Mails und Links: Klicken Sie nie auf Links in unerwarteten E-Mails, auch nicht, wenn
der Absender vertraut wirkt. Banken, Paketdienste und Behérden fragen niemals per E-Mail nach
lhren Zugangsdaten.

Offentliche WLAN-Netze meiden oder absichern: In Cafes, Bahnhéfen oder Hotels sind 6ffentliche
Netzwerke ein Einfallstor. Nutzen Sie fir sensible Vorgange (Banking, E-Mail) lieber das Mobilfunknetz oder
ein VPN.
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Was tun, wenn es doch passiert?

Trotz aller Vorsicht kann es Sie treffen. Dann zahlt sich Besonnenheit aus. Laut BSI-Report reagieren
Betroffene am haufigsten so - und das sind auch die richtigen Schritte:

e Sofort handeln: Andern Sie alle betroffenen Passwérter - und alle anderen Konten, bei denen Sie
dasselbe Passwort verwendet haben.

¢ Den Dienstanbieter kontaktieren (35 % tun das): Informieren Sie die Plattform, auf der der Betrug
stattgefunden hat. Das hilft nicht nur lhnen, sondern schiitzt auch andere.

¢ Anzeige erstatten (32 % tun das): Viele scheuen den Gang zur Polizei - dabei ist eine Anzeige oft die
Voraussetzung, um Geld zurlickzubekommen oder Fake-Shops lI6schen zu lassen. Sie kénnen
Anzeige auch online erstatten (Onlinewachen der Landespolizeien).

¢ Bank sofort informieren: Bei Betrug mit Kontodaten oder beim Onlinebanking zahlt jede Minute.
Manche Banken kdnnen Transaktionen noch stoppen, wenn Sie schnell reagieren.

Wichtig: Identitatsdiebstahl bleibt oft lange unbemerkt

Taterinnen und Tater bestellen unter Inrem Namen Waren, schlieRen Vertrage ab oder

verkaufen illegale Produkte - manchmal erfahren Opfer davon erst, wenn eine Mahnung oder
sogar eine Strafverfolgung ins Haus flattert. RegelmaRige Kontokontrollen, Kreditauskiinfte
und ein wachsames Auge auf unbekannte E-Mails kdnnen friihzeitig Alarm schlagen.

Gut informiert ist halb geschiitzt

Der BSI-Cybersicherheitsmonitor 2026 macht eines deutlich: Das Risiko steigt, aber die Bereitschaft, sich aktiv
zu schiitzen, halt nicht Schritt. Der hadufigste Grund dafiir ist nicht Gleichgiiltigkeit - sondern das Gefiihl, nicht
zu wissen, wo man anfangen soll.
Fangen Sie mit der Checkliste in diesem Artikel an. Schon drei oder vier konsequent umgesetzte MalRnahmen
reduzieren |hr personliches Risiko erheblich. IT-Sicherheit muss weder teuer noch zeitaufwandig sein - sie
muss vor allem konsequent sein.

Link zum Report https://www.hmcplus.de/wp-content/uploads/CyMon-ProPK-BSI 2026 Kurzbericht.pdf

Hinweis: Wie oben bereits erwahnt bezieht sich die Studie des BSI weitgehend mit der Cybersicherheit fir
Verbraucherinnen und Verbraucher. Fiir Unternehmen stellen sich génzlich andere Anforderungen und die
Ergebnisse der Studie sind nur mittelbar relevant. Bei unserer Zusammenfassung haben wir Aspekte die
ursachlich eher im Bereich Social-Engineering angesiedelt sind (bspw. Love Scam) unberiicksichtigt
gelassen.

Quelle: Bundesamt fiir Sicherheit in der Informationstechnik (BSI) - Cybersicherheitsmonitor (CyMon) 2026,
Kurzbericht, Stand April 2026. Erhebung durch essentiq GmbH, Januar 2026, n = 3.060.

Zusammengefasst von HMC Systemhaus OHG, www.hmcplus.de
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