Deutscher Bundestag Drucksache 21/2782

21. Wahlperiode 12.11.2025

Beschlussempfehlung und Bericht
des Innenausschusses (4. Ausschuss)

zu dem Gesetzentwurf der Bundesregierung
— Drucksachen 21/1501, 21/2072, 21/2146 Nr. 1.11 -

Entwurf eines Gesetzes zur Umsetzung der NIS-2-Richtlinie und zur Regelung
wesentlicher Grundziige des Informationssicherheitsmanagements in der
Bundesverwaltung

A. Problem

Die aufgrund neuer geopolitischer Rahmenbedingungen gestiegenen Cybersi-
cherheitsanforderungen werden mit der Richtlinie (EU) 2022/2555 des Européi-
schen Parlaments und des Rates vom 14. Dezember 2022 iiber Maflnahmen fiir
ein hohes gemeinsames Cybersicherheitsniveau in der Union, zur Anderung der
Verordnung (EU) Nr. 910/2014 und der Richtlinie (EU) 2018/1972 sowie zur
Authebung der Richtlinie (EU) 2016/1148 (ABI. L 333 vom 27.12.2022, S. 80,
im Folgenden NIS-2-Richtlinie) in der gesamten Europdischen Union weiter an-
geglichen.

Entsprechend der unionsrechtlichen Vorgaben soll der mit dem Gesetz zur Erho-
hung der Sicherheit informationstechnischer Systeme (IT-Sicherheitsgesetz) vom
17. Juli 2015 und dem Zweiten Gesetz zur Erhdhung der Sicherheit informations-
technischer Systeme (IT-Sicherheitsgesetz 2.0) vom 18. Mai 2021 geschaffene
Ordnungsrahmen durch das NIS-2-Umsetzungs- und Cybersicherheitsstarkungs-
gesetz auf den Bereich bestimmter Unternehmen erweitert und zusitzlich entspre-
chende Vorgaben fiir die Bundesverwaltung eingefiihrt werden.

B. Lésung

Der Innenausschuss empfiehlt mit dieser Beschlussempfehlung, den Gesetzent-
wurf im Wesentlichen um folgende Mafinahmen abzuéndern und zu ergénzen:

—  Ausweitung des Anwendungsbereiches hinsichtlich der Verwaltung auf die
Geschiftsbereichsbehorden;

—  Ausgestaltung der Rolle des Chief Information Security Officer (CISO
Bund) als zentrale Stelle flir Informationen zur Cybersicherheit aus der Bun-
desverwaltung sowie zur Koordinierung von Mafinahmen;
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—  Anpassungen in den §§ 1,15 des Gesetzes iliber das Bundesamt fiir die Si-
cherheit in der Informationstechnik (BSIG) zur Klarstellung der Aufgaben-
grundlage des BSI und Anpassungen beim Schwachstellenscan;

— in § 16 BSIG Streichung der 100 000-Kunden-Grenze fiir Anordnungen ge-
geniiber Telekommunikationsdiensten sowie Aufnahme der Moglichkeit Be-
reinigungsbefehle auszusenden;

—  Umsetzung zweier Antrige des Bundesrates zur Aufnahme der Lander in § 3
Abs. 1 Nr. 18 und 20 BSIG (Unterstiitzung der Polizeien/Strafverfolgungs-
behodrden und Beratungs-, Informations- und Warnungsbefugnis des BSI ge-
geniiber den Léndern);

—  Aufnahme des § 41 BSIG zur Untersagung des Einsatzes von kritischen
Komponenten;

—  Klarstellende Erginzung zum CVD-Prozess in § 5 BSIG.

Annahme des Gesetzentwurfs in geinderter Fassung mit den Stimmen der
Fraktionen der CDU/CSU, AfD und SPD gegen die Stimmen der Fraktion
BUNDNIS 90/DIE GRUNEN bei Stimmenthaltung der Fraktion Die Linke.

C. Alternativen

Keine.

D. Haushaltsausgaben ohne Erfiillungsaufwand

Fiir den Bundeshaushalt entstehen durch das Gesetz bei der Bundesverwaltung
einmalige Ausgaben in Hohe von rund 59 Millionen Euro sowie bis zum Jahr
2029 insgesamt laufende jahrliche Ausgaben in H6he von durchschnittlich rund
212 Millionen Euro (beides in Summe 906 Mio. Euro bis 2029). Die einmaligen
Ausgaben umfassen dabei die Sachkosten in den Jahren 2026 bis 2029. Die ein-
maligen und laufenden jéhrlichen Ausgaben verteilen sich dabei wie folgt auf den

Zeitraum 2026 bis 2029:
2026 2027 2028 2029
einmalige 56,11 1,17 0,87 0,77
Ausgaben (in
Mio. Euro)
laufende 143,92 224,16 239,88 240,19
Ausgaben (in
Mio. Euro)
Ausgaben 200,04 225,33 239,97 240,27
(gesamt, in
Mio. Euro)

Der Bedarf an Sach- und Personalmitteln sowie Planstellen und Stellen ist Gegen-
stand kiinftiger Haushaltsaufstellungsverfahren.

Mehrausgaben fiir Linder und Kommunen entstehen nicht
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Den Sozialversicherungstragern entstehen durch das Gesetz insgesamt laufende
jahrliche Ausgaben in Hohe von rund 16,6 Millionen Euro.

E. Erfillungsaufwand

E.1 Erflllungsaufwand fir Blrgerinnen und Blirger

Es entsteht kein Erfiillungsaufwand fiir die Biirgerinnen und Biirger.

E.2 Erflllungsaufwand fir die Wirtschaft

Fiir die Wirtschaft erhoht sich der jéhrliche Erfiillungsaufwand um rund 2,3 Mil-
liarden Euro. Insgesamt entsteht einmaliger Aufwand von rund 2,2 Milliarden
Euro. Dieser ist fast ausschlieBlich der Kategorie Einfiihrung oder Anpassung di-
gitaler Prozessabldufe zuzuordnen.

Davon Burokratiekosten aus Informationspflichten

Es entfallen rund 2,4 Millionen Euro auf Biirokratiekosten aus Informations-
pflichten.

E.3 Erflllungsaufwand der Verwaltung

Fiir die Bundesverwaltung erhoht sich der jéhrliche Erfiillungsaufwand um 119
Millionen Euro. Der einmalige Erfiillungsaufwand betriagt 63 Millionen Euro. Der
jahrliche Erfiillungsaufwand der Lander erhdht sich um 166 000 Euro.

F. Weitere Kosten

Keine.
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Beschlussempfehlung

Der Bundestag wolle beschlie3en,

den Gesetzentwurf auf Drucksachen 21/1501, 21/2072 mit folgenden Mafgaben,
im Ubrigen unverindert anzunechmen:

1. Artikel 1 wird wie folgt geéndert:
a) § 1 Satz 3 wird durch den folgenden Satz ersetzt:

»Seine Aufgaben fiihrt das Bundesamt auf Grundlage wissenschaftlich-
technischer Erkenntnisse durch.*

b) § 2 wird wie folgt gedndert:
aa) Nummer 23 wird durch die folgende Nummer 23 ersetzt:

»23. ,kritische Komponenten“ IKT-Produkte, die in einer
Rechtsverordnung aufgrund von § 56 Absatz 7 und 8 als kri-
tische Komponenten bestimmt werden;".

bb) Nummer 27 wird durch die folgende Nummer 27 ersetzt:

»27. ,,NIS-2-Richtlinie* die Richtlinie (EU) 2022/2555 in der je-
weils geltenden Fassung;®.

c) §3 Absatz 1 Satz 2 wird wie folgt gedndert:
aa) Nummer 18 wird wie folgt geéndert:

aaa)  In Buchstabe a wird nach der Angabe ,,Bundes die An-
gabe ,,und der Lander* eingefiigt.

bbb)  Buchstabe b wird durch den folgenden Buchstaben b er-
setzt:

D) der Verfassungsschutzbehérden des Bundes und
der Lander und des Militdrischen Abschirmdienstes
bei der Auswertung und Bewertung von Informati-
onen, die bei der Beobachtung von Bestrebungen
anfallen, die gegen die freiheitliche demokratische
Grundordnung, den Bestand des Staates oder die Si-
cherheit des Bundes oder eines Landes gerichtet
sind, oder die bei der Beobachtung sicherheitsge-
fahrdender oder geheimdienstlicher Tatigkeiten im
Rahmen der gesetzlichen Befugnisse nach den Ver-
fassungsschutzgesetzen des Bundes und der Lander
beziehungsweise dem MAD-Gesetz anfallen,”.

bb) In Nummer 20 wird nach der Angabe ,,Bundesverwaltung® die
Angabe ,,, die Lander* eingefiigt.

d) § 5 wird wie folgt gedndert:
aa) Absatz 3 wird durch den folgenden Absatz 3 ersetzt:

»(3) Zur Erfiillung seiner Aufgaben nach § 3 Absatz 1 Satz 1
gibt das Bundesamt die Informationen zu den nach Absatz 2 ge-
meldeten Schwachstellen unverziiglich an den verantwortlichen
Hersteller oder Produktverantwortlichen zum Zwecke der Schlie-
Bung der Schwachstelle weiter, sofern diese nicht bereits 6ffent-
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bb)

lich bekannt ist. Das Bundesamt soll die gemifl Absatz 2 gemel-
deten Informationen nutzen, um

1. Dritte iiber bekannt gewordene Schwachstellen, Schadpro-
gramme oder erfolgte oder versuchte Angriffe auf die Sicher-
heit in der Informationstechnik zu informieren, soweit dies
zur Wahrung ihrer Sicherheitsinteressen erforderlich ist,

2. die Offentlichkeit oder betroffene Kreise gemiB § 13 zu war-
nen und zu informieren,

3. Einrichtungen der Bundesverwaltung gemill §4 Absatz 2
Nummer 2 iiber die sie betreffenden Informationen zu unter-
richten,

4. besonders wichtige Einrichtungen und wichtige Einrichtun-
gen gemél § 40 Absatz 3 Nummer 4 Buchstabe a iiber die sie
betreffenden Informationen zu unterrichten,

5. seine Aufgaben als zustindige Behorde, CSIRT und zentrale
Anlaufstelle im Sinne der NIS-2-Richtlinie wahrzunehmen.*

Nach Absatz 5 wird der folgende Absatz 6 eingefiigt:

»(0) Das Bundesamt ver6ffentlicht am ... [einsetzen: Datum
des Tages und Monats des Inkrafttretens nach Artikel 30 dieses
Gesetzes sowie die Jahreszahl des auf das Inkrafttreten folgenden
Jahres] eine Verfahrensbeschreibung zur Durchfithrung der Ab-
sdtze 1 bis 3.

e) § 15 wird wie folgt gedndert:

aa)

bb)

Absatz 1 wird durch den folgenden Absatz 1 ersetzt:

»(1) Das Bundesamt kann im Rahmen seiner Aufgabe nach
§ 3 Absatz 1 Satz 2 Nummer 1 zur Detektion von bekannten
Schwachstellen und anderen Sicherheitsrisiken Abfragen an den
Schnittstellen 6ffentlich erreichbarer informationstechnischer
Systeme zu 6ffentlichen Telekommunikationsnetzen durchfiihren,

1. um festzustellen, ob diese Schnittstellen unzureichend ge-
schiitzt und dadurch in ihrer Sicherheit oder Funktionsféhig-
keit gefihrdet sein konnen, oder

2. wenn die Einrichtungen der Bundesverwaltung, der beson-
ders wichtigen oder der wichtigen Einrichtungen darum ersu-
chen.

Erlangt das Bundesamt dabei Informationen, die durch Artikel 10
des Grundgesetzes geschiitzt sind, darf es diese nur zum Zwecke
der Ubermittlung nach § 8 Absatz 6 und 7 verarbeiten. Sofern die
Voraussetzungen des § 8 Absatz 6 und 7 nicht vorliegen, sind In-
formationen, die durch Artikel 10 des Grundgesetzes geschiitzt
sind, unverziiglich zu 16schen.*

Absatz 2 wird durch den folgenden Absatz 2 ersetzt:

»(2) Wird durch Abfragen gemill Absatz1 Satz1 eine
Schwachstelle oder ein anderes Sicherheitsrisiko eines informati-
onstechnischen Systems erkannt, informiert das Bundesamt als
allgemeine Meldestelle fiir die Sicherheit in der Informationstech-
nik nach § 5 dariiber unverziiglich die fiir das informationstechni-
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sche System Verantwortlichen. Gehort das informationstechni-
sche System zu einer Einrichtung der Bundesverwaltung, sind zu-
gleich die Informationssicherheitsbeauftragten der betroffenen
Einrichtung der Bundesverwaltung nach § 45 und des iibergeord-
neten Ressorts nach § 46 zu informieren. Das Bundesamt soll da-
bei auf bestehende Moglichkeiten zur Abhilfe des Sicherheitsrisi-
kos hinweisen. Sind dem Bundesamt die Verantwortlichen nicht
bekannt oder ist ihre Identifikation nur mit unverhdltnismaBigem
Aufwand oder liber eine Bestandsdatenabfrage nach § 12 moglich,
so ist hilfsweise der betreibende Dienstleister des jeweiligen Net-
zes oder Systems unverziiglich zu benachrichtigen, wenn iiberwie-
gende Sicherheitsinteressen nicht entgegenstehen.*

f)  § 16 wird durch den folgenden § 16 ersetzt:

»§ 16

Anordnungen von Malinahmen des Bundesamtes gegeniiber Anbietern
von Telekommunikationsdiensten

(1) Zur Abwehr erheblicher Gefahren fiir die in Absatz 3 genann-
ten Schutzgiiter kann das Bundesamt anordnen, dass ein Anbieter von
offentlich zugénglichen Telekommunikationsdiensten im Sinne des Te-
lekommunikationsgesetzes

1. diein § 169 Absatz 6 und 7 des Telekommunikationsgesetzes be-
zeichneten Malinahmen trifft oder

2. technische Befehle zur Bereinigung von einem konkret benannten
Schadprogramm an betroffene informationstechnische Systeme
verteilt,

sofern und soweit der Anbieter von 6ffentlich zugénglichen Telekom-
munikationsdiensten dazu technisch in der Lage und es ihm wirtschaft-
lich zumutbar ist. Vor der Anordnung der Maflnahmen nach Satz 1
Nummer 1 oder 2 durch das Bundesamt ist die Bundesnetzagentur ins
Benehmen zu setzen. Vor der Anordnung der MaBBnahme nach Satz 1
Nummer 2 durch das Bundesamt ist zusétzlich Einvernehmen mit der
oder dem Bundesbeauftragten fiir den Datenschutz und die Informati-
onsfreiheit herzustellen. Die Daten, auf die mit der Mallnahme nach
Satz 1 Nummer 2 zugegriffen werden soll, sind in der Anordnung zu
benennen. § 8 Absatz 8 Satz 2 bis 8 gilt entsprechend. Widerspruch und
Anfechtungsklage gegen die Anordnungen nach Satz 1 haben keine auf-
schiebende Wirkung.

(2) Zur Abwehr erheblicher Gefahren fiir die in Absatz 3 genann-
ten Schutzgiiter kann das Bundesamt technische Befehle zur Bereini-
gung von einem konkret benannten Schadprogramm an betroffene in-
formationstechnische Systeme verteilen. Absatz 1 Satz 2 und 3 gilt ent-
sprechend. Der betroffene Diensteanbieter ist verpflichtet, das Bundes-
amt bei der Umsetzung nach Satz 1 zu unterstiitzen und insbesondere
alle notwendigen Auskiinfte zu erteilen, die zur Erstellung und Vertei-
lung des Befehls notwendig sind.

(3) Schutzgiiter gemall Absatz 1 Satz 1 sind die Verfiigbarkeit,
Integritdt oder Vertraulichkeit
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g)

h)

1. der Kommunikationstechnik des Bundes, einer besonders wichti-
gen Einrichtung oder einer wichtigen Einrichtung,

2. von Informations- oder Kommunikationsdiensten oder

3.  von Informationen, sofern deren Verfligbarkeit, Unversehrtheit
oder Vertraulichkeit durch unerlaubte Zugriffe auf eine erhebliche
Anzahl von telekommunikations- oder informationstechnischen
Systemen von Nutzern eingeschrénkt wird.

(4) Ordnet das Bundesamt eine MaBinahme nach Absatz 1 Satz 1
Nummer 1 an, so kann es gegeniiber dem Anbieter von 6ffentlich zu-
ganglichen Telekommunikationsdiensten auch anordnen, den Daten-
verkehr an eine vom Bundesamt benannte Anschlusskennung umzulei-
ten.

(5) Das Bundesamt darf Daten, die von einem Anbieter von 6f-
fentlich zugénglichen Telekommunikationsdiensten nach Absatz 1 Satz
1 Nummer 1 und Absatz 4 umgeleitet wurden, verarbeiten, um Infor-
mationen iiber Schadprogramme oder andere Sicherheitsrisiken in in-
formationstechnischen Systemen zu erlangen. Die {ibermittelten Daten
diirfen durch das Bundesamt so lange gespeichert werden, wie dies fiir
die Erfiillung des in Satz 1 genannten Zwecks erforderlich ist, langstens
jedoch fiir drei Monate. § 8 Absatz 8 Satz 2 bis 8 gilt entsprechend. Das
Bundesamt unterrichtet die Bundesbeauftragte oder den Bundesbeauf-
tragten fiir den Datenschutz und die Informationsfreiheit jeweils bis
zum 30. Juni des Folgejahres iiber die Gesamtzahl der angeordneten
Datenumleitungen.

In § 28 Absatz 5 Satz 4 wird die Angabe ,,vernachldssigbar ist* durch
die Angabe ,.eine Nebentitigkeit darstellt ersetzt.

§ 29 Absatz 2 Satz 2 wird gestrichen.
§ 33 wird wie folgt gedndert:
aa) Absatz 2 wird durch den folgenden Absatz 2 ersetzt:

»(2) Betreiber kritischer Anlagen libermitteln mit den Anga-
ben nach Absatz 1 die kritische Dienstleistung, die bei ihnen zum
Einsatz kommenden Typen von kritischen Komponenten, die 6f-
fentlichen IP-Adressbereiche der von ihnen betriebenen Anlagen
sowie die flir die von ihnen betriebenen kritischen Anlagen ermit-
telte Anlagenkategorie und die ermittelten Versorgungskennzah-
len gemif der Rechtsverordnung nach § 56 Absatz 4 sowie den
Standort der Anlagen und eine Kontaktstelle. Die Betreiber stellen
sicher, dass sie tiber ihre in Satz 1 genannte Kontaktstelle jederzeit
erreichbar sind.*

bb) Absatz 5 wird durch den folgenden Absatz 5 ersetzt:

»(5) Bei Anderungen der nach Absatz 1 oder 2 zu iibermit-
telnden Angaben sind dem Bundesamt gednderte Versorgungs-
kennzahlen sowie Anderungen der bei Betreibern kritischer Anla-
gen zum Einsatz kommenden Typen von kritischen Komponenten
einmal jahrlich zu tibermitteln und alle anderen Angaben unver-
ziiglich, spatestens jedoch zwei Wochen ab dem Zeitpunkt, zu dem
die Einrichtung Kenntnis von der Anderung erhalten hat, zu iiber-
mitteln.*
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1) § 41 wird durch den folgenden § 41 ersetzt:

»§ 41
Untersagung des Einsatzes von kritischen Komponenten

(1) Das Bundesministerium des Innern kann gegeniiber dem Be-
treiber kritischer Anlagen den Einsatz von kritischen Komponenten ei-
nes Herstellers im Benehmen mit dem Bundesministerium fiir Wirt-
schaft und Energie im Sektor Energie, dem Bundesministerium fiir
Wirtschaft und Energie sowie dem Bundesministerium fiir Forschung,
Technologie und Raumfahrt im Sektor Weltraum, dem Bundesministe-
rium fiir Digitales und Staatsmodernisierung in den Sektoren Informa-
tionstechnik und Telekommunikation, dem Bundesministerium fiir
Verkehr in den Sektoren Transport und Verkehr, dem Bundesministe-
rium fiir Gesundheit im Sektor Gesundheit, dem Bundesministerium fiir
Erndhrung und Landwirtschaft im Sektor Erndhrung, dem Bundesmi-
nisterium der Finanzen im Sektor Finanzwesen, dem Bundesministe-
rium flir Arbeit und Soziales in den Sektoren Sozialversicherungstrager
sowie Grundsicherung fiir Arbeitsuchende und dem Bundesministe-
rium fir Umwelt, Klimaschutz, Naturschutz und nukleare Sicherheit in
den Sektoren Wasser sowie Siedlungsabfallentsorgung sowie dem Aus-
wirtigen Amt untersagen oder Anordnungen dazu erlassen, wenn der
Einsatz die offentliche Ordnung oder Sicherheit der Bundesrepublik
Deutschland voraussichtlich beeintrachtigt.

(2) Hat das Bundesministerium des Innern einem Betreiber kriti-
scher Anlagen den Einsatz einer kritischen Komponente untersagt oder
eine Anordnung dazu erlassen, kann es im Benehmen mit dem in Ab-
satz 1 genannten Bundesministerium

1. dem Betreiber kritischer Anlagen auch den zukiinftigen Einsatz
weiterer kritischer Komponenten desselben Herstellers und des-
selben Komponententyps untersagen oder Anordnungen dazu er-
lassen,

2. allen Betreibern kritischer Anlagen den Einsatz derselben kriti-
schen Komponente desselben Herstellers sowie von weiteren kri-
tischen Komponenten desselben Komponententyps desselben
Herstellers untersagen oder Anordnungen erlassen.

Die Entscheidung nach Satz 1 Nummer 2 ergeht als Allgemeinverfii-
gung.
(3) Widerspruch und Klage gegen eine Untersagung oder Anord-

nung nach den Absétzen 1 und 2 Satz 1 haben keine aufschiebende Wir-
kung.

(4) Bei der Priifung einer voraussichtlichen Beeintrdchtigung der
offentlichen Ordnung oder Sicherheit nach Absatz 1 kann insbesondere
beriicksichtigt werden, ob

1. der Hersteller unmittelbar oder mittelbar von der Regierung, ein-
schlieBlich sonstiger staatlicher Stellen oder Streitkrifte, eines
Drittstaates kontrolliert wird oder zur Zusammenarbeit mit staatli-
chen Stellen oder Streitkriften eines Drittstaates verpflichtet ist
oder von dem Drittstaat hierzu verpflichtet werden kann,
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k)

D

2. der Hersteller an Aktivititen beteiligt war oder ist, die geeignet
waren oder sind, nachteilige Auswirkungen auf die 6ffentliche
Ordnung oder Sicherheit der Bundesrepublik Deutschland oder ei-
nes anderen Mitgliedstaates der Europdischen Union, der Europa-
ischen Freihandelsassoziation oder des Nordatlantikvertrages oder
auf deren Einrichtungen zu haben,

3. hinreichende Anhaltspunkte dafiir bestehen, dass der Hersteller
aus sonstigen Griinden nicht vertrauenswiirdig ist,

4. der Einsatz der kritischen Komponente im Einklang mit den si-
cherheitspolitischen Interessen der Bundesrepublik Deutschland,
der Européischen Union oder des Nordatlantikvertrages steht.

(5) Der Betreiber kritischer Anlagen ist zur Mitwirkung bei der
Ermittlung des Sachverhalts verpflichtet. Dafiir hat er auf Verlangen
alle fiir das Verfahren erheblichen Tatsachen vollstindig und wahr-
heitsgemd mitzuteilen und die ihm bekannten Beweismittel anzuge-
ben.*

In § 43 Absatz 1 Satz 2 wird die Angabe ,,Absatz 1* durch die Angabe
wdatz 1 ersetzt.

§ 44 wird durch den folgenden § 44 ersetzt:

»§ 44
Vorgaben des Bundesamtes

(1) Die Einrichtungen der Bundesverwaltung miissen Mindest-
anforderungen zum Schutz der in der Bundesverwaltung verarbeiteten
Informationen erfiillen. Die Mindestanforderungen ergeben sich aus
den BSI-Standards und dem Grundschutzkompendium (IT-Grund-
schutz) sowie aus den Mindeststandards fiir die Sicherheit in der Infor-
mationstechnik des Bundes (Mindeststandards) in den jeweils gelten-
den Fassungen. Die jeweils geltenden Fassungen werden auf der Inter-
netseite des Bundesamtes veroffentlicht. Die Mindeststandards legt das
Bundesamt im Benehmen mit den Ressorts und weiteren obersten Bun-
desbehorden fest. Der IT-Grundschutz und die Mindeststandards wer-
den durch das Bundesamt regelmiBig evaluiert und entsprechend dem
Stand der Technik sowie unter Beriicksichtigung der Erfahrungen aus
der Praxis und aus der Beratung und Unterstiitzung nach Absatz 3 fort-
entwickelt; dabei wird der Umsetzungsaufwand soweit moglich mini-
miert. Das Bundesamt wird den IT-Grundschutz bis zum 1. Januar 2026
modernisieren und fortentwickeln. Fiir die Verpflichtung nach Satz 1
gelten die Ausnahmen nach § 7 Absatz 6 und 7 entsprechend.

(2) Durch die Umsetzung der Mindestanforderungen nach Ab-
satz 1 Satz 1 ist die Erfiillung der Vorgaben nach § 30 gewihrleistet,
soweit nicht die Europdische Kommission einen Durchfiihrungsrechts-
akt gemil Artikel 21 Absatz 5 Unterabsatz 2 der NIS-2-Richtlinie er-
lasst, in dem die technischen und methodischen Anforderungen iiber die
Mindestanforderungen aus Absatz 1 Satz 1 hinausgehen. Falls eine Ein-
richtung des Bundes gleichzeitig ein Betreiber kritischer Anlagen ist
und die Anforderungen des IT-Grundschutzes und der Mindeststan-
dards den Anforderungen nach § 30 Absatz 9 und § 31 widersprechen,
geniefen Letztere Vorrang.
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(3) Das Bundesamt berdt die Einrichtungen der Bundesverwal-
tung auf Ersuchen bei der Umsetzung und Einhaltung der Mindestan-
forderungen nach Absatz 1 Satz 1, stellt Hilfsmittel zur Verfiigung und
unterstiitzt die Bereitstellung entsprechender Losungen durch die IT-
Dienstleister des Bundes iiber den gesamten Lebenszyklus.

(4) Das Bundesamt stellt im Rahmen seiner Aufgaben nach § 3
Absatz 1 Satz 2 Nummer 10 technische Richtlinien und Referenzarchi-
tekturen bereit, die von den Einrichtungen der Bundesverwaltung als
Rahmen fiir die Entwicklung sachgerechter Anforderungen an Auftrag-
nehmer — im Sinne einer Eignung — und IT-Produkte — im Sinne einer
Spezifikation — fiir die Durchfithrung von Vergabeverfahren beriick-
sichtigt werden. Die Vorschriften des Vergaberechts und des Geheim-
schutzes bleiben unberiihrt.

(5) Fiir die Einrichtungen der Bundesverwaltung kann das Bun-
desministerium des Innern im Einvernehmen mit den anderen Ressorts
festlegen, dass sie verpflichtet sind, nach § 19 bereitgestellte IT-Sicher-
heitsprodukte beim Bundesamt abzurufen. Eigenbeschaffungen der
Einrichtungen der Bundesverwaltung sind in diesem Fall nur zulissig,
wenn das spezifische Anforderungsprofil den Einsatz abweichender
Produkte erfordert. Dies gilt nicht fiir die in § 2 Nummer 21 genannten
Gerichte und Verfassungsorgane sowie die Auslandsinformations-
und -kommunikationstechnik geméal3 § 7 Absatz 6.

m) § 48 wird durch den folgenden § 48 ersetzt:

»3 48
Amt des Koordinators fir Informationssicherheit

(1) Die Leitung des Bundesamtes fiir Sicherheit in der Informa-
tionstechnik nimmt die Aufgaben der Koordinatorin oder des Koordi-
nators der Bundesregierung flir Informationssicherheit wahr. Die Fach-
aufsicht tiber das Bundesamt in Bezug auf seine Rolle als Koordinatorin
oder Koordinator fiir Informationssicherheit liegt beim Bundesministe-
rium fiir Digitales und Staatsmodernisierung.

(2) Die Koordinatorin oder der Koordinator koordiniert das ope-
rative Informationssicherheitsmanagement des Bundes. Im Benehmen
mit den obersten Bundesbehdrden entwickelt sie oder er Programme
zur Gewdhrleistung der Informationssicherheit des Bundes und schreibt
diese fort.

(3) AufBasis der durch das Bundesamt erhaltenen Informationen
wahrt die Koordinatorin oder der Koordinator den Uberblick iiber den
Stand der Informationssicherheit in der Bundesverwaltung. Auf dieser
Grundlage beaufsichtigt sie oder er die Umsetzung der Programme zur
Gewihrleistung der Informationssicherheit des Bundes.

(4) Die Koordinatorin oder der Koordinator unterstiitzt die Res-
sorts bei der Umsetzung der Vorgaben nach diesem Gesetz und wirkt
gemeinsam mit dem Bundesministerium fiir Digitales und Staatsmoder-
nisierung im Benehmen mit dem Bundesministerium des Innern auf ein
angemessenes Verhdltnis zwischen dem Einsatz von Informationstech-
nik und Informationssicherheit hin.
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0)

p)

(5) Zur Wahrmehmung ihrer oder seiner Aufgaben hat die Koor-
dinatorin oder der Koordinator ein direktes halbjéhrliches Vortrags-
recht vor den zusténdigen Ausschiissen des Deutschen Bundestages zu
den in den Absitzen 1 bis 3 benannten Themen.

(6) Die Koordinatorin oder der Koordinator wird bei allen Geset-
zes-, Verordnungs- und sonstigen wichtigen Vorhaben beteiligt, soweit
sie Fragen der Informationssicherheit beriihren.*

§ 56 wird wie folgt gedndert:
aa) Nach Absatz 6 werden die folgenden Absétze 7 und 8 eingefligt:

»(7) Das Bundesministerium des Innern kann durch Rechts-
verordnungen, die nicht der Zustimmung des Bundesrates bediir-
fen, fiir jeweils einen der in § 2 Nummer 24 aufgefiihrten Sektoren
im Einvernehmen mit dem in § 41 Absatz 1 fiir den jeweiligen
Sektor genannten Bundesministerium kritische Komponenten im
Sinne des § 2 Nummer 23 bestimmen. In der Rechtsverordnung
kann eine Komponente als kritische Komponente bestimmt wer-
den, wenn

1. essich bei der Komponente um ein IKT-Produkt handelt,
2. die Komponente in kritischen Anlagen eingesetzt wird,

3. die Komponente eine kritische Funktion realisiert und
4

eine Storung der Verfligbarkeit, Integritét, Authentizitit oder
Vertraulichkeit der Komponente zu einer Beeintrichtigung
der Funktionsfdhigkeit kritischer Anlagen oder zu anderen
Beeintriachtigungen der 6ffentlichen Ordnung oder Sicherheit
fithren konnte.

(8) Diein § 41 Absatz 1 genannten Bundesministerien kon-
nen dem Bundesministerium des Innern einen Vorschlag fiir den
Erlass einer Rechtsverordnung im Sinne des Absatzes 7 vorlegen.
Das Vorschlagsrecht betrifft nur den Sektor im Sinne des § 2
Nummer 24, fiir den das jeweilige Bundesministerium in § 41 Ab-
satz 1 genannt wird."

§ 58 wird wie folgt gedndert:

aa) In Absatz 4 wird die Angabe ,,erstmals zum 18. Januar 2025 und
in der Folge alle drei Monate* durch die Angabe ,,jeweils zum 18.
Januar, 18. April, 18. Juli und zum 18. Oktober eines jeden Jahres*
ersetzt.

bb) In Absatz 5 wird die Angabe ,,erstmals* gestrichen und wird die
Angabe ,,2025“ durch die Angabe ,, 2027 ersetzt.

§ 65 wird durch den folgenden § 65 ersetzt:

»§ 65
BuBgeldvorschriften

(1) Ordnungswidrig handelt, wer entgegen § 39 Absatz 1 Satz 1
in Verbindung mit einer Rechtsverordnung nach § 56 Absatz 4 Satz 1
einen Nachweis nicht richtig oder nicht vollstindig erbringt.
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(2) Ordnungswidrig handelt, wer vorsétzlich oder fahrléssig
1.  einer vollziehbaren Anordnung nach

a) § 11 Absatz 6, § 16 Absatz 1 Satz 1 Nummer 1, auch in Ver-
bindung mit Absatz 3, Nummer 2, § 17 Satz 1 oder § 39 Ab-
satz 1 Satz 5,

b) § 14 Absatz 2 Satz 1,

c) den §§ 18, 40 Absatz 5 Satz 1 oder nach § 61 Absatz 3 Satz
1 oder Absatz 6 Satz 1 oder 3 oder Absatz 7 Satz 1 oder 3
oder Absatz 8, jeweils auch in Verbindung mit § 62, oder

d) § 35 Absatz 1 Satz 1 oder § 36 Absatz 2 Satz 1
zuwiderhandelt,

2. entgegen § 30 Absatz 1 Satz 1 eine dort genannte Mallnahme
nicht, nicht richtig, nicht vollstindig oder nicht rechtzeitig ergreift,

3. entgegen § 30 Absatz 1 Satz 3 die Einhaltung der Verpflichtung
nicht, nicht richtig oder nicht vollstindig dokumentiert,

4. entgegen § 32 Absatz 1 Satz 1 eine Meldung nicht, nicht richtig,
nicht vollstindig oder nicht rechtzeitig macht,

5. entgegen § 32 Absatz 2 Satz 2 eine Abschlussmeldung nicht, nicht
richtig, nicht vollstdndig oder nicht rechtzeitig vorlegt,

6. entgegen § 33 Absatz 1 oder 2 Satz 1, jeweils auch in Verbindung
mit einer Rechtsverordnung nach § 56 Absatz 4 Satz 1, oder ent-
gegen § 34 Absatz 1 eine Angabe nicht, nicht richtig, nicht voll-
standig oder nicht rechtzeitig libermittelt,

7. entgegen § 33 Absatz 2 Satz 2 nicht sicherstellt, dass er erreichbar
ist,

8. entgegen § 34 Absatz 2 das Bundesamt nicht, nicht richtig, nicht
vollstindig oder nicht rechtzeitig unterrichtet,

9. entgegen § 35 Absatz 2 Satz 1, auch in Verbindung mit Satz 2,
eine Mitteilung nicht, nicht richtig, nicht vollstindig oder nicht
rechtzeitig macht,

10. entgegen § 39 Absatz 1 Satz 1 in Verbindung mit einer Rechtsver-
ordnung nach § 56 Absatz4 Satz 1 einen Nachweis nicht oder
nicht rechtzeitig erbringt,

11. entgegen § 41 Absatz 5 Satz 2 eine Mitteilung oder Angabe nicht,
nicht richtig, nicht vollstédndig, oder nicht rechtzeitig macht,

12. entgegen § 49 Absatz 3 Satz 1 eine dort genannte Vorgabe oder
ein dort genanntes Verfahren nicht vorhilt,

13. entgegen § 49 Absatz 3 Satz 2 oder Absatz 4 eine dort genannte
Vorgabe, ein dort genanntes Verfahren oder Daten nicht, nicht in
der vorgeschriebenen Weise oder nicht rechtzeitig zuginglich
macht,

14. entgegen § 50 Absatz 1 Satz 1 einen Zugang nicht oder nicht recht-
zeitig gewéhrt,
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15.

16.

17.

entgegen § 52 Absatz 2 Satz 4, § 53 Absatz 1 Satz 4, § 54 Absatz 6
Satz 2 oder § 55 Absatz 4 Satz 1 ein dort genanntes Zertifikat, eine
dort genannte Erkldrung oder ein dort genanntes Kennzeichen ver-
wendet,

entgegen § 53 Absatz 3 Satz 2 oder § 54 Absatz 2 Satz 2 tétig wird
oder

entgegen § 61 Absatz 5 Satz 3 das Betreten eines dort genannten
Raums nicht gestattet, eine dort genannte Aufzeichnung, ein dort
genanntes Schriftstiick oder eine dort genannte Unterlage nicht,
nicht richtig, nicht vollstindig oder nicht rechtzeitig vorlegt oder
eine Auskunft nicht, nicht richtig, nicht vollstdndig oder nicht
rechtzeitig erteilt.

(3) Ordnungswidrig handelt, wer eine in Absatz 1 bezeichnete

Handlung fahrldssig begeht.

(4) Ordnungswidrig handelt, wer gegen die Verordnung (EU)

2019/881 in der Fassung vom 19. Dezember 2024 verstoBt, indem er
vorsatzlich oder fahrldssig

1.

entgegen Artikel 55 Absatz 1 eine dort genannte Angabe nicht,
nicht richtig, nicht vollstdndig oder nicht binnen eines Monats
nach Ausstellung zugénglich macht oder

entgegen Artikel 56 Absatz 8 Satz 1 eine Information nicht, nicht
richtig, nicht vollstindig oder nicht unverziiglich nach Feststel-
lung einer Sicherheitsliicke oder UnregelmaBigkeit gibt.

(5) Die Ordnungswidrigkeit kann geahndet werden:

in den Féllen des Absatzes 2 Nummer 1 Buchstabe d, Nummer 2
bis 5und 9,

a) bei besonders wichtigen Einrichtungen nach § 28 Absatz 1
Satz 1 mit einer Geldbufle bis zu zehn Millionen Euro,

b) bei wichtigen Einrichtungen im Sinne des § 28 Absatz 2 Satz
1 mit einer Geldbulle bis zu sieben Millionen Euro,

in den Fallen des Absatzes 2 Nummer 11 mit einer Geldbuf3e bis
zu funf Millionen Euro,

in den Féllen des Absatzes 2 Nummer 1 Buchstabe a mit einer
GeldbuBe bis zu zwei Millionen Euro,

in den Fillen des Absatzes 1 und des Absatzes 2 Nummer 10 mit
einer Geldbufle bis zu einer Million Euro,

in den Fillen des Absatzes 2 Nummer 1 Buchstabe ¢, Nummer 6,
8, 12 bis 16 und des Absatzes 4 mit einer Geldbulle bis zu fiinf-
hunderttausend Euro und

in den Féllen des Absatzes 2 Nummer 1 Buchstabe b, Nummer 7
und 17 und des Absatzes 3 mit einer Geldbufle bis zu hunderttau-
send Euro.

In den Fillen des Satzes 1 Nummer 3 und 4 ist § 30 Absatz 2 Satz 3 des
Gesetzes liber Ordnungswidrigkeiten anzuwenden.

(6) Gegeniiber einer besonders wichtigen Einrichtung im Sinne

des § 28 Absatz 1 Satz 1 mit einem Gesamtumsatz von mehr als 500
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Millionen Euro kann abweichend von Absatz 5 Satz 1 Nummer 1 Buch-
stabe a, auch in Verbindung mit § 30 Absatz 2 Satz 2 des Gesetzes iiber
Ordnungswidrigkeiten, eine Ordnungswidrigkeit in den Fillen des Ab-
satzes 2 Nummer 1 Buchstabe d, Nummer 2 bis 5 und 9 mit einer Geld-
buBe bis zu 2 Prozent des Gesamtumsatzes geahndet werden.

(7) Gegeniiber einer wichtigen Einrichtung im Sinne des § 28
Absatz 2 Satz 1 mit einem Gesamtumsatz von mehr als 500 Millionen
Euro kann abweichend von Absatz 5 Satz 1 Nummer 1 Buchstabe b,
auch in Verbindung mit § 30 Absatz 2 Satz 2 des Gesetzes iiber Ord-
nungswidrigkeiten, eine Ordnungswidrigkeit in den Féllen des Absat-
zes 2 Nummer 1 Buchstabe d, Nummer 2 bis 5 und 9 mit einer Geld-
buBe bis zu 1,4 Prozent des Gesamtumsatzes geahndet werden.

(8) Gesamtumsatz im Sinne der Absétze 6 und 7 ist die Summe
aller Umsatzerlose, die das Unternehmen, dem die besonders wichtige
Einrichtung oder die wichtige Einrichtung angehort, in dem der Behor-
denentscheidung vorausgegangenen Geschéftsjahr weltweit erzielt hat.
Der Gesamtumsatz kann geschitzt werden.

(9) § 17 Absatz 2 des Gesetzes liber Ordnungswidrigkeiten ist in
den Féllen des Absatzes 5 Satz 1 Nummer 1 sowie der Absétze 6 und 7
nicht anzuwenden.

(10) Verwaltungsbehorde im Sinne des § 36 Absatz 1 Nummer 1
des Gesetzes iiber Ordnungswidrigkeiten ist

1. in den Fillen des Absatzes 2 Nummer 11 das Bundesministerium
des Innern und

2. in den Fillen der Absitze 1, 3 und 4 sowie in den Féllen des Ab-
satzes 2, die nicht in Nummer 1 genannt sind, das Bundesamt.

(11) Verhédngen die in Artikel 55 oder 56 der Verordnung (EU)
2016/679 genannten Aufsichtsbehorden geméil Artikel 58 Absatz 2
Buchstabe i der Verordnung (EU) 2016/679 eine Geldbuf3e, so darf eine
weitere GeldbuBle fiir einen Versto3 nach diesem Gesetz, der sich aus
demselben Verhalten ergibt wie jener VerstoB3, der Gegenstand der
GeldbuBle nach Artikel 58 Absatz 2 Buchstabe i der Verordnung (EU)
2016/679 war, nicht verhdngt werden.*

2. In Artikel 8 Nummer 8 wird Buchstabe b durch den folgenden Buchstaben b
ersetzt:

,b)  Absatz 1 wird wie folgt gedndert:

aa) In der Angabe vor Nummer 1 wird die Angabe ,,Finanz- und Ver-
sicherungswesen® durch die Angabe ,,Finanzwesen und die An-
gabe ,,§ 10 Absatz 1 Satz 1 des BSI-Gesetzes™ durch die Angabe
,»§ 56 Absatz 4 in Verbindung mit § 2 Nummer 24 des BSI-Geset-
zes™ ersetzt.

bb) In Nummer 4 wird die Angabe ,,Derivatgeschéften; durch die An-
gabe ,,.Derivatgeschéften.” ersetzt.

cc) Nummer 5 wird gestrichen.*
3. Artikel 17 wird wie folgt gedndert:
a) Nummer 2 wird wie folgt gedndert:

aa) Nach § 5c Absatz 6 Satz 2 werden die folgenden Sitze eingefiigt:
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,,Die Befugnis der Bundesnetzagentur nach Satz 1 besteht bis zum
Erlass einer Rechtsverordnung nach § 56 Absatz 7 des BSI-Geset-
zes fiir den Sektor Energie fort. Eine von der Bundesnetzagentur
auf der Grundlage von Satz 1 oder auf der Grundlage von § 11
Absatz 1a Satz 2 des Energiewirtschaftsgesetzes in der am ... [ein-
setzen: Datum des Tages vor dem Inkrafttreten nach Artikel 30
dieses Gesetzes] geltenden Fassung erlassene Allgemeinverfii-
gung ist mit dem Inkrafttreten einer Rechtsverordnung nach § 56
Absatz 7 des BSI-Gesetzes, fiir Energieversorgungnetze und Ener-
gieanlagen aufzuheben.*

b) Nummer 6 Buchstabe b wird durch den folgenden Buchstaben b ersetzt:
,b)  Absatz 2 wird durch die folgenden Absétze 2 bis 8 ersetzt:
»(2) Die Ordnungswidrigkeit kann geahndet werden:
1. inden Féllen des Absatzes | Nummer 3b bis 3¢

a) bei besonders wichtigen Einrichtungen nach § 28 Ab-
satz 1 Satz 1 des BSI-Gesetzes mit einer Geldbulle bis
zu zehn Millionen Euro und

b) bei wichtigen Einrichtungen nach § 28 Absatz 2 Satz 1
des BSI-Gesetzes mit einer Geldbuf3e bis zu sieben Mil-
lionen Euro,

2. in den Fillen des Absatzes 1 Nummer 3i bis 31 mit einer
GeldbuBe bis zu fiinf Millionen Euro,

3. inden Fillen des Absatzes 1 Nummer la, 1d, 3 Buchstabe b,
Nummer 4 und 5 Buchstabe b, der Absétze 1b und 1¢ Num-
mer 2 und 6 mit einer Geldbuf3e bis zu einer Millionen Euro,

4. in den Fillen des Absatzes 1 Nummer 5 Buchstabe f mit ei-
ner Geldbufle bis zu dreihunderttausend Euro,

5. in den Fillen des Absatzes 1 Nummer 1, 1b, Ic, 2a, 2b, 3
Buchstabe a, Nummer 3a, 3f bis 3h, 4a bis 4c und 5 Buch-
stabe ¢ und d, des Absatzes 1a Nummer 1, des Absatzes 1c
Nummer 1, 3 bis 5 und 9 und der Absétze 1d und 1e mit einer
GeldbuBe bis zu hunderttausend Euro,

6. in den Fillen des Absatzes 1 Nummer 2 und 5 Buchstabe e
mit einer GeldbuB3e bis zu fiinfzigtausend Euro und

7. in den Fillen des Absatzes 1 Nummer 5 Buchstabe a, des
Absatzes 1a Nummer 2 und des Absatzes 1¢ Nummer 7 und
8 mit einer Geldbuf3e bis zu zehntausend Euro.

(3) Gegeniiber einer besonders wichtigen Einrichtung im
Sinne des § 28 Absatz 1 Satz 1 des BSI-Gesetzes mit einem Ge-
samtumsatz von mehr als 500 Millionen Euro kann abweichend
von Absatz 2 Nummer 1 Buchstabe a, auch in Verbindung mit
§ 30 Absatz 2 Satz 2 des Gesetzes iiber Ordnungswidrigkeiten,
eine Ordnungswidrigkeit in den Fillen des Absatzes 1 Nummer
3b bis 3e mit einer GeldbuBle bis zu 2 Prozent des Gesamtumsat-
zes geahndet werden.

(4) Gegeniiber einer wichtigen Einrichtung im Sinne des
§ 28 Absatz 2 Satz 1 des BSI-Gesetzes mit einem Gesamtumsatz
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von mehr als 500 Millionen Euro kann abweichend von Absatz 2
Nummer 1 Buchstabe b, auch in Verbindung mit § 30 Absatz 2
Satz 2 des Gesetzes tiber Ordnungswidrigkeiten, eine Ordnungs-
widrigkeit in den Féllen des Absatzes 1 Nummer 3b bis 3e mit
einer GeldbuBe bis zu 1,4 Prozent des Gesamtumsatzes geahndet
werden.

(5) Gegeniiber einem Transportnetzbetreiber oder einem
vertikal integrierten Unternehmen mit einem Gesamtumsatz von
mehr als zehn Millionen Euro kann abweichend von Absatz 2
Nummer 3, auch in Verbindung mit § 30 Absatz 2 Satz 2 des Ge-
setzes iiber Ordnungswidrigkeiten, eine Ordnungswidrigkeit in
den Fillen des Absatzes 1 Nummer 3 Buchstabe b mit einer Geld-
buBle von bis zu 10 Prozent des Gesamtumsatzes geahndet wer-
den.

(6) Gegeniiber einem Transportnetzbetreiber oder einem
vertikal integrierten Unternehmen mit einem Gesamtumsatz von
mehr als 1 Million Euro kann abweichend von Absatz 2 Nummer
5, auch in Verbindung mit § 30 Absatz 2 Satz 2 des Gesetzes iiber
Ordnungswidrigkeiten, eine Ordnungswidrigkeit in den Féllen
des Absatzes le mit einer Geldbule von bis zu 10 Prozent des
Gesamtumsatzes abziiglich der Umlagen nach § 12 des Energie-
finanzierungsgesetzes geahndet werden.

(7) Gesamtumsatz im Sinne der Absitze 3 bis 6 ist die
Summe aller Umsatzerldse, die das Unternehmen, dem die beson-
ders wichtige Einrichtung oder die wichtige Einrichtung ange-
hort, der Transportnetzbetreiber oder das vertikal integrierte Un-
ternehmen in dem der Behdrdenentscheidung vorausgegangenen
Geschiftsjahr weltweit erzielt hat. Der Gesamtumsatz kann ge-
schétzt werden.

(8) § 17 Absatz 2 des Gesetzes tiber Ordnungswidrigkeiten
ist in den Fillen des Absatzes 2 Nummer 1 sowie der Absitze 3
und 4 nicht anzuwenden.* ¢

4. Artikel 25 Nummer 12 wird durch die folgende Nummer 12 ersetzt:
,12. § 167 wird wie folgt gedndert:
a) Absatz 1 Satz 1 Nummer 2 wird wie folgt geéndert:

aa) Die Angabe ,,§ 2 Absatz 13 Satz 1 Nummer 3 Buchstabe b
des BSI-Gesetzes* wird durch die Angabe ,,§ 2 Nummer 23
Buchstabe ¢ Doppelbuchstabe bb des BSI-Gesetzes™ ersetzt.

bb) Die Angabe ,,§ 2 Absatz 13 des BSI-Gesetzes™ wird durch
die Angabe ,,§ 2 Nummer 23 des BSI-Gesetzes* ersetzt.

b) Nach Absatz 1 wird der folgende Absatz 2 eingefiigt:

»(2) Die Befugnis der Bundesnetzagentur nach Absatz 1
Nummer 2 besteht bis zum Erlass einer Rechtsverordnung nach
§ 56 Absatz 7 des BSI-Gesetzes fiir den Sektor Informationstech-
nik und Telekommunikation im Sinne des § 2 Nummer 24 fort.
Eine von der Bundesnetzagentur auf der Grundlage von Absatz 1
Satz 1 Nummer 2 erlassene Allgemeinverfiigung ist mit dem In-
krafttreten einer Rechtsverordnung nach § 56 Absatz 7 des BSI-
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Gesetzes fiir den Sektor Informationstechnik und Telekommuni-
kation aufzuheben.*

¢) Der bisherige Absatz 2 wird zu Absatz 3.°
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Bericht der Abgeordneten Marc Henrichmann, Steffen Janich, Johannes Schatzl,
Dr. Konstantin von Notz und Jan Kostering

. Uberweisung

Der Gesetzentwurf auf Drucksache 21/1501 wurde in der 21. Sitzung des Deutschen Bundestages am 11. Sep-
tember 2025 an den Innenausschuss federfithrend sowie an den Haushaltsausschuss und den Ausschuss fiir Digi-
tales und Staatsmodernisierung zur Mitberatung iiberwiesen. Die Unterrichtung durch die Bundesregierung zur
Stellungnahme des Bundesrates und Gegendullerung der Bundesregierung auf Drucksache 21/2072 wurde am 9.
Oktober 2025 gemil § 80 Absatz 3 der Geschiftsordnung auf Nummer 1.11 der Drucksache 21/2146 an die
beteiligten Ausschiisse liberwiesen.

Il. Stellungnahmen der mitberatenden Ausschiisse

Der Haushaltsausschuss hat in seiner 23. Sitzung am 12. November 2025 mit den Stimmen der Fraktionen der
CDU/CSU, AfD und SPD gegen die Stimmen der Fraktion BUNDNIS 90/DIE GRUNEN bei Stimmenthaltung
der Fraktion Die Linke die Annahme des Gesetzentwurfs auf Drucksachen 21/1501, 21/2072 in gednderter Fas-
sung empfohlen. Seine Stellungnahme gemaB § 96 GO-BT wird er gesondert abgeben.

Der Ausschuss fiir Digitales und Staatsmodernisierung hat in seiner 11. Sitzung am 12. November 2025 mit
den Stimmen der Fraktionen der CDU/CSU, AfD und SPD gegen die Stimme der Fraktion BUNDNIS 90/DIE
GRUNEN bei Stimmenthaltung der Fraktion Die Linke die Annahme des Gesetzentwurfs auf Drucksachen
21/1501, 21/2072 in gednderter Fassung empfohlen.

lll. Beratungsverlauf und Beratungsergebnisse im federfiihrenden Ausschuss

Der Innenausschuss hat in seiner 9. Sitzung am 8. Oktober 2025 einvernehmlich beschlossen, zum Gesetzentwurf
auf Drucksachen 21/1501, 21/2072 eine 6ffentliche Anhorung durchzufiihren. Die 6ffentliche Anhérung, an der
sich sieben Sachverstindige beteiligt haben, hat der Innenausschuss in seiner 11. Sitzung am 13. Oktober 2025
durchgefiihrt. Hinsichtlich des Ergebnisses der Anhorung wird auf das Protokoll der 11. Sitzung (Protokoll 21/11)
verwiesen.

Der Innenausschuss hat den Gesetzentwurf auf Drucksachen 21/1501, 21/2072 in seiner 16. Sitzung am 12.
November 2025 abschlieend beraten und empfiehlt die Annahme des Gesetzentwurfs in der aus der Beschluss-
empfehlung ersichtlichen Fassung mit den Stimmen der Fraktionen der CDU/CSU, AfD und SPD gegen die Stim-
men der Fraktion BUNDNIS 90/DIE GRUNEN bei Stimmenthaltung der Fraktion Die Linke.

Die Anderungen entsprechen dem Anderungsantrag der Fraktionen der CDU/CSU und SPD auf Ausschussdruck-
sache 21(4)096, der zuvor mit den Stimmen der Fraktionen der CDU/CSU, AfD und SPD bei Stimmenthaltung
der Fraktionen BUNDNIS 90/DIE GRUNEN und Die Linke angenommen wurde.

IV. Begriindung

1. Begriindung zum Anderungsantrag

Zur Begriindung allgemein wird auf Drucksache 21/1501 verwiesen. Die vom Innenausschuss auf Grundlage des
Anderungsantrags der Fraktionen der CDU/CSU und SPD auf Ausschussdrucksache 21(4)096 vorgenommenen
Anderungen begriinden sich wie folgt:

Zu Artikel 1
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Zu §1Satz3

Redaktionelle Anpassung zur Klarstellung, dass alle Aufgaben des Bundesamtes auf der Grundlage wissenschaft-
lich-technischer Erkenntnisse durchgefiihrt werden. Fach- und Rechtsaufsicht des zustdndigen Ministeriums wer-
den nicht beriihrt.

Zu§?2
Zu Nummer 23

Kritische Komponenten sind IKT-Produkte im Sinne von § 2 Nummer 15, die aufgrund von § 56 Absatz 7 und 8
in einer Rechtsverordnung als kritische Komponenten bestimmt werden. Die Neuformulierung vereinheitlicht und
vereinfacht das Verfahren zur Bestimmung kritischer Komponenten und erleichtert damit die Anwendung der
Regelung in der Praxis.

Zu Nummer 27

Streichung einer iiberfliissigen Klammer, redaktionelle Anpassung.
Zug§3

Zu Nummer 18

Die Unterstiitzungsleistung des Bundesamtes erfolgt innerhalb der Grenzen und entsprechend der Anforderungen
der Amtshilfe (kodifizierte Amtshilfe).

Gegenstandslos ist der folgende letzte Satz der Begriindung des Regierungsentwurfes auf Bundestagdrucksache
21/1501, S. 135: ,,Die Moglichkeit der Leistung von Amtshilfe des Bundesamtes gegeniiber den Léndern ist von
der Anderung des bisherigen § 3 Absatz 1 Satz 2 Nummer 13 unberiihrt.“

Zu Nummer 20

Die Unterstiitzungsleistung des Bundesamtes erfolgt innerhalb der Grenzen und entsprechend der Anforderungen
der Amtshilfe (kodifizierte Amtshilfe).

Gegenstandslos ist der folgende letzte Satz der Begriindung des Regierungsentwurfes auf Bundestagdrucksache
21/1501, S. 136: ,,Die Moglichkeit der Leistung von Amtshilfe des Bundesamtes gegeniiber den Léndern ist von
der Anderung des bisherigen § 3 Absatz 1 Satz 2 Nummer 14 unberiihrt.“

Zug§s
Zu Absatz 3

§ 5 Absatz 3 Satz 1 normiert die Pflicht des Bundesamtes, ihm bekannt gewordene Schwachstellen unverziiglich
an den jeweiligen Verantwortlichen zu melden, sodass dieser auf die Behebung der Schwachstelle hinwirken
kann. Uber den Verweis auf § 3 Absatz 1 Satz 1 (,,Das Bundesamt fordert die Sicherheit in der Informationstech-
nik.*) wird klargestellt, dass die Weitergabe ausschlieflich der schnellstmdglichen SchlieBung der Schwachstelle
dienen darf. Sofern im Einzelfall damit zu rechnen ist, dass die Information des Herstellers der Sicherheit in der
Informationstechnik nicht dienlich wire, kann das BSI daher stattdessen von den anderen Instrumenten des § 5 —
etwa einer Offentlichen Warnung— Gebrauch machen.

Zu Absatz 6

§ 5 Absatz 6 schreibt die bisherige Verwaltungspraxis des Bundesamts, den Prozess der Schwachstellenmeldung
in einer sogenannten ,,CVD-Policy* 6ffentlich zu dokumentieren, gesetzlich fest.

Zu § 15
Zu Absatz 1

Schwachstellen an den Schnittstellen zu 6ffentlichen Telekommunikationsnetzen kdnnen eine Bedrohung fiir die
Informationssicherheit insbesondere von Einrichtungen des Bundes, sowie von besonders wichtigen und wichti-
gen Einrichtungen darstellen. Zur Erkennung dieser Bedrohungen ist die bisherige Befugnis fiir Abfragen nicht
ausreichend. Die Neuregelung in Absatz 1 ermdglicht es dem Bundesamt, nach diesen Schwachstellen an den
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Schnittstellen zu 6ffentlichen Telekommunikationsnetzen zu suchen. Der § 15 Absatz 1 Satz 2 fiihrt hinsichtlich
Loschverpflichtung den bislang geltenden § 7b Absatz 1 Satz 4 fort.

Zu Absatz 2

Es ist bereits logisch vorgegeben, dass das Bundesamt nur bereits bekannte Schwachstellen abfragen kann. In
Absatz 2 Satz 1 ist das Wort ,,bekannte* irrefithrend und daher zu streichen. Erkennt das Bundesamt im Rahmen
der Abfrage ein Sicherheitsrisiko bei einer Einrichtung des Bundes bzw. einer besonders wichtigen oder wichtigen
Einrichtung, hat es die jeweilig fiir das IT-System Verantwortlichen zu informieren. Erkennt das Bundesamt bei
anderen Stellen Sicherheitsrisiken soll das Bundesamt auch diese Stellen im Rahmen der zur Verfiigung stehenden
Befugnisse als Allgemeine Meldestelle fiir die Sicherheit in der Informationstechnik nach § 5, insbesondere Ab-
satz 3 und 4, dariiber informieren.

Zu § 16
Zu Absatz 1

Mit den Anderungen in Absatz 1 Satz 1 wird dem Bundesamt erméglicht, gegeniiber bisher von der Regelung
nicht erfassten Anbietern (Telekommunikationsdienste mit 100 000 oder weniger Kunden) 6ffentlich zugéngli-
cher Telekommunikationsdienste Anordnungen zur Abwehr erheblicher Gefahren der in Absatz 3 genannten
Schutzgiiter auszusprechen. Die Erweiterung ist notwendig, da andernfalls eine Vielzahl von Nutzern, denen iiber
kleinere (etwa regionale) Anbieter Telekommunikationsdienstleistungen zur Verfiigung gestellt werden, nicht
entsprechend geschiitzt werden koénnen. Zugleich wird wie bisher sichergestellt, dass die jeweiligen Anbieter
technisch zu den angeordneten Mafinahmen in der Lage sein und ihnen diese wirtschaftlich zumutbar sein miissen.
Dabei ist zu beriicksichtigen, dass sich der Stand der Technik seit Einfiihrung der urspriinglichen Regelung (s.
BT-Drs. 19/26106) fortentwickelt hat und zumindest auch Anbieter, die verpflichtenden Regelungen fiir den Be-
trieb von DNS-Diensten im jeweiligen Sicherheitskatalog nach § 167 TKG unterliegen, diese Voraussetzungen
erfiillen.

Mit der Anderung in Absatz 1 Satz 2 wird vorgegeben, dass das Bundesamt sich mit der Bundesnetzagentur vor
Anordnung von Maflnahmen ins Benehmen setzt. Das Bundesamt tauscht sich regelmifBig mit der Bundesnetza-
gentur auf verschiedenen Ebenen zur IT-Sicherheit von Telekommunikationsdiensten aus. Auch hat die bisherige
Umsetzung der Regelung in Absatz 1 gezeigt, dass zwischen BNetzA und BSI ein gemeinsames Verstindnis itiber
dessen Anwendung und die zu begegnende Gefahr besteht. Auf das bisherige Erfordernis des Einvernehmens in
Satz 2 kann daher verzichtet werden.

Zu Absatz 2

Mit dem neuen Absatz 2 wird es dem Bundesamt ermdglicht, selbst Bereinigungsbefehle an von einem konkret
benannten Schadprogramm betroffenes informationstechnisches System auszusenden. Damit wird die bestehende
Regelung in § 7c Absatz 1 Nummer 2 BSI-Gesetz (alt) die dem Bundesamt bereits eine entsprechende Anord-
nungsbefugnis gegeniiber Anbietern 6ffentlicher Telekommunikationsdienstleistungen einrdumt, durch die Mog-
lichkeit zur Selbstvornahme unter gleichen Voraussetzungen ergénzt. Bereits nach der bestehenden Regelung in
§ 7c Absatz 1 Nummer 2 BSI-Gesetz (alt) obliegt es regelméflig dem BSI, die technischen Moglichkeiten zur
Bereinigung zu analysieren und technische Befehle dem Diensteanbieter zuzuliefern (vgl. BT-Drs. 19/26106, 74).
Mit der Neuregelung wird auch sichergestellt, dass entsprechende Mafinahmen auch dann durchgefiihrt werden
koénnen, wenn diese einem Diensteanbieter technisch nicht mdglich ist, weil als vorausgegangene Maflnahmen
nach Absatz 1 Nummer 1 eine Umleitung des Datenverkehrs auf informationstechnische Systeme des Bundesamts
nach Absatz 4 erfolgt ist und deshalb nur das Bundesamt Bereinigungsbefehle an das jeweils betroffen System
aussenden kann.

Zu § 28 Absatz 5 Satz 4

Durch die Anderung von ,,vernachlissigbare Titigkeit in ,,Nebentitigkeit werden unnétige Doppelzustéindig-
keiten von Bundesamt und BNetzA vermieden, wie sie zum Beispiel im Bereich der thermischen Abfallbeseiti-
gung (Nebentitigkeit: Stromerzeugung) entstehen konnten. Der Begriff der Nebentitigkeit ist dabei weiter zu
verstehen als der der ,,vernachlissigbaren Tétigkeit™ des § 28 Absatz 3.

Mit dieser Anderung wird einem Anderungsvorschlag des Bundesrats Rechnung getragen.

Zu § 29 Absatz 2 Satz 2
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Der Anwendungsbereich wird auf die gesamte Bundesverwaltung erstreckt. Die Geschiftsbereichsbehorden wer-
den umfasst.

Absatz 2 dient der grundsitzlichen Erweiterung des Anwendungsbereichs dieses Gesetzes auf Einrichtungen der
Bundesverwaltung, die selbst weder besonders wichtige Einrichtungen noch wichtige Einrichtungen sind, sowie
zur Festlegung von Abweichungen fiir Einrichtungen der Bundesverwaltung von den Regelungen fiir (besonders)
wichtige Einrichtungen.

Fiir Einrichtungen der Bundesverwaltung finden die Regelungen fiir besonders wichtige Einrichtungen Anwen-
dung, soweit keine Abweichungen fiir Einrichtungen der Bundesverwaltung geregelt sind. D.h. folgende Rege-
lungen fiir besonders wichtige Einrichtungen finden Anwendung: §§ 6, 12, 13 Absatz 1 Nummer 1 Buchstabe e,
§§ 30, 32, 33, 35, 36, 37, 56 und 59, wobei § 30 durch die Einhaltung von § 44 Absatz 1 erfiillt wird. Folgende
Regelungen fiir besonders wichtige oder wichtige Einrichtungen finden keine Anwendung: §§ 38, 40 Absatz 3,
§ 61 und 65, da stattdessen folgende abweichende Regelungen Anwendung finden: §§ 4, 7, 10, 43 Absatz 1, 2, 4
und 5.

Zu § 33
Zu Absatz 2

Absatz 2 wird um die Verpflichtung der Betreiber kritischer Anlagen ergénzt, im Zuge der Registrierung auch
Angaben zu den bei ihnen zum Einsatz kommenden Typen von kritischen Komponenten an das Bundesamt zu
iibermitteln. Der Begriff ,, Typen von kritischen Komponenten® meint ein bestimmtes Produkt unter Angabe der
entsprechenden Versionsnummer. Dies dient u.a. als Ausgleich fiir den Wegfall der bisherigen Anzeigepflicht
nach § 9b BSI-Gesetz (alt). Da die entsprechende Ubermittlung dieser Informationen im Rahmen der nach § 33
ohnehin bestehenden Registrierungspflicht erfolgt, ist der zusétzliche Aufwand fiir die Betreiber kritischer Anla-
gen gering.

Zu Absatz 5

Um die beim Bundesamt vorliegenden Informationen iiber die bei den Betreibern kritischer Anlagen zum Einsatz
kommenden Typen von kritischen Komponenten einerseits aktuell zu halten, andererseits aber auch den hierdurch
entstehenden Mehraufwand méglichst gering zu halten, sieht Absatz 5 vor, dass Anderungen in diesem Bereich
von den Betreibern einmal jéhrlich an das Bundesamt zu {ibermitteln sind.

Zu § 41

Die Neuregelung beruht auf Erkenntnissen, die im Rahmen der Verwaltungspraxis mit Priifungen nach § 9b BSI-
Gesetz (alt) gewonnen wurden und dient nicht der Umsetzung der NIS-2-Richtlinie; § 9b BSI-Gesetz (alt) war
bereits Gegenstand des IT-Sicherheitsgesetzes 2.0.

Um die Sicherheit und Souverinitét der kritischen digitalen Infrastruktur weiter zu stérken, entwickelt das Bun-
desministerium fiir Digitales und Staatsmodernisierung ein Gesamtkonzept mit MaBnahmen zur Verbesserung
der Wettbewerbsfahigkeit und Resilienz der gesamten Wertschopfungskette.

Die bisherige Anzeigepflicht nach § 9b Absatz 2 BSI-Gesetz (alt) entfallt ersatzlos. Damit entfzllt auch die Rege-
lung, wonach vor Ablauf einer Frist von zwei Monaten nach einer Anzeige der Einsatz der betreffenden kritischen
Komponenten nicht gestattet war. Auch die bislang in § 9b Absatz 3 BSI-Gesetz vorgesehene Garantieerkldrung
des Herstellers iiber seine Vertrauenswiirdigkeit gegeniiber dem Betreiber entfallt ersatzlos. Dies bedeutet einer-
seits eine erhebliche Reduzierung der Aufwinde fiir die betroffenen Betreiber kritischer Anlagen.

Andererseits kann das Bundesministerium des Innern kiinftig unabhéngig von einer Anzeige durch Betreiber kri-
tischer Anlagen priifen, ob der Einsatz von kritischen Komponenten, also IKT-Produkten, die die Voraussetzun-
gen von § 2 Nummer 23 in Verbindung mit § 56 Absatz 7 und 8 BSI-Gesetz erfiillen, die 6ffentliche Ordnung
oder Sicherheit der Bundesrepublik Deutschland voraussichtlich beeintrichtigt. Das Bundesministerium des In-
nern kann damit flexibel auf ihm vorliegende Erkenntnisse reagieren. Mit Blick auf die Frage, ob das Bundesmi-
nisterium des Innern ein Priifverfahren nach § 41 Absatz 1 einleitet, werden Hinweise und Vorschldge der dort
aufgeflihrten Bundesministerien beriicksichtigt.

Entscheidungen des Bundesministeriums des Innern nach Absatz 1 und 2 erfolgen im Benehmen mit dem fiir den
jeweiligen Sektor in § 41 Absatz 1 BSIG-Gesetz genannten Bundesministerium. Fiir Entscheidungen nach Absatz
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2 gilt § 41 Absatz 1 BSI-Gesetz insoweit entsprechend. Das Benehmen dient u.a. dazu, die Fachkompetenz und
die Perspektive der betreffenden Bundesministerien mit in das Verwaltungsverfahren und den Entscheidungspro-
zess einzubeziehen. Die Zusammenarbeit der Bundesministerien ist wegen der Tragweite moglicher Untersagun-
gen und Anordnungen des Bundesministeriums des Innern besonders wichtig. Um eine mdgliche Entscheidung
im Benehmen mit den im Einzelfall betroffenen Ressorts zu unterstiitzen und vorzubereiten, ist ein fortlaufender
und regelméaBiger Austausch geboten. Diese Zusammenarbeit kann insoweit z.B. im Rahmen eines fortlaufenden
und regelmifBigen ,,interministeriellen Jour Fixes erfolgen.

Wie in § 9b BSI-Gesetz (alt) ist die Untersagungs- und Anordnungsbefugnis hinsichtlich kritischer Komponenten,
nunmehr im Sinne von § 2 Nummer 23 in Verbindung mit § 56 Absatz 7 und Absatz 8, beschrinkt.

Zu Absatz 1

Gemal § 41 Absatz 1 kann das Bundesministerium des Innern gegeniiber dem Betreiber kritischer Anlagen den
Einsatz von kritischen Komponenten eines Herstellers im Benehmen mit den fiir den jeweiligen Sektor genannten
Bundesministerien sowie dem Auswirtigen Amt untersagen oder Anordnungen erlassen, wenn der Einsatz die
offentliche Ordnung oder Sicherheit der Bundesrepublik Deutschland voraussichtlich beeintriachtigt. Untersagung
ist das Verbot des weiteren Einsatzes der betreffenden kritischen Komponente. Das Verbot kann auch so gestaltet
werden, dass es erst nach Ablauf einer bestimmen Umsetzungsfrist gilt. Unter Anordnungen sind alle weiteren
moglichen Maflnahmen zur Gewéhrleistung der 6ffentlichen Ordnung oder Sicherheit zu verstehen, z.B. kann
eine Diversifizierung verschiedener Hersteller durch Vorgabe prozentualer Anteile vorgegeben werden, der Ein-
satz nur in bestimmten Bereichen zuléssig bleiben oder dhnliches.

Zu Absatz 2

Absatz 2 erweitert die Untersagungs- und Anordnungsbefugnis des Bundesministeriums des Innern. Wurde ge-
mifB Absatz 1 gegeniiber dem Betreiber kritischer Anlagen eine Untersagung oder Anordnung ausgesprochen,
kann das Bundesministerium des Innern gegeniiber diesem Betreiber kritischer Anlagen auch den zukiinftigen
Einsatz weiterer kritischer Komponenten desselben Herstellers und desselben Komponententyps untersagen (Satz
1 Nummer 1) bzw. gegeniiber allen Betreibern kritischer Anlagen den Einsatz der gleichen kritischen Kompo-
nente sowie von kritischen Komponenten desselben Komponententyps untersagen oder Anordnungen erlassen
(Satz 1 Nummer 2). Auch bei Absatz 2 kann ein Verbot so gestaltet werden, dass es erst nach Ablauf einer be-
stimmen Umsetzungsfrist gilt.

Da von einer Entscheidung nach Satz 1 Nummer 2 eine Vielzahl von Betreibern kritischer Anlagen betroffen sein
kann, ist es praxisgerecht, dass die entsprechende Entscheidung als Allgemeinverfiigung ergeht und im Bundes-
anzeiger bekannt gegeben werden kann.

Zu Absatz 4

Einige Aspekte, die im Rahmen der Priifung einer voraussichtlichen Beeintrachtigung der 6ffentlichen Ordnung
oder Sicherheit beriicksichtigt werden kdnnen, werden in Absatz 4 konkretisiert und bieten den betroffenen Be-
treibern dadurch eine bessere Orientierung. Das ist flir die Betreiber zum Beispiel im Rahmen von Vergabeent-
scheidungen von Bedeutung und erhoht auch allgemein die Rechts- und Planungssicherheit der Betreiber. Fiir
Priifung des Tatbestandsmerkmals der voraussichtlichen Beeintrachtigung der 6ffentlichen Ordnung oder Sicher-
heit kann gemalB Nummer 3 auch beriicksichtigt werden, ob der Hersteller der kritischen Komponente aus sonsti-
gen Griinden nicht vertrauenswiirdig ist. Anhaltspunkte hierflir liefern u.a. die in Nummer 1 und 2 genannten
Aspekte.

Neben einer Kontrolle oder Zusammenarbeit im Sinne von Nummer 1 und einer Beteiligung an Aktivitdten nach
Nummer 2 kann bei der Priifung nach Nummer 3 insbesondere beriicksichtigt werden, ob hinreichende Anhalts-
punkte dafiir bestehen, dass der Hersteller unmittelbar oder mittelbar an Aktivititen beteiligt war oder ist, die
geeignet waren oder sind, nachteilige Auswirkungen auf kritische Anlagen oder Betreiber kritischer Anlagen zu
haben. Solche Aktivitidten konnen beispielsweise dann vorliegen, wenn der Hersteller Schwachstellen oder Ma-
nipulationen nicht unverziiglich nachdem er davon Kenntnis erlangt hat, beseitigt und dem Betreiber der kriti-
schen Anlage gemeldet hat oder Hersteller versucht hat, missbrauchlich auf die Sicherheit, Vertraulichkeit, Integ-
ritdt, Verfiigbarkeit oder Funktionsfahigkeit der kritischen Anlage einzuwirken.
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Der Begriff ,,insbesondere verdeutlicht, dass die in Absatz 4 genannten Aspekte nicht abschlieBend aufgefiihrt
werden.

Zu Absatz 5

Die Betreiber kritischer Anlagen sind gemifl Absatz 5 zur Mitwirkung bei der Ermittlung des Sachverhalts ver-
pflichtet. Dafiir sind dem Bundesministerium des Innern alle fiir das Verfahren erheblichen Tatsachen vollstindig
und wahrheitsgemalB offenzulegen und die den Betreibern kritischer Anlagen bekannten Beweismittel anzugeben.

§ 9b BSI-Gesetz (alt) sah keine Mitwirkungspflichten der Betreiber an den Verfahren vor. Dies hat zu Schwierig-
keiten in der Priifpraxis gefiihrt, da es fiir die Priifungen insbesondere auf solche Informationen ankommt, die in
der Regel nur oder vor allem bei den Betreibern vorliegen. Absatz 5 sieht daher nunmehr eine umfangreiche
Pflicht der Betreiber zur Ubermittlung von Auskiinften und Dokumenten vor. Die Zuwiderhandlung stellt eine
Ordnungswidrigkeit dar, fiir die § 65 ein BuB3geld vorsieht.

Zu § 43 Absatz 1 Satz 2
Es wurde eine redaktionelle Korrektur vorgenommen.
Zu § 44

Es werden Folgednderungen aufgrund der Erstreckung des Anwendungsbereiches dieses Gesetzes auf die gesamte
Bundesverwaltung vorgenommen. Der bisherige Absatz 2 wird gestrichen und es werden inhaltliche Ergénzungen
in den {ibrigen Absétzen vorgenommen.

Zu Absatz 1

Absatz 1 kniipft an den bisherigen § 8 Absatz 1 BSIG (alt) an und verankert neben den dort bereits geregelten
Mindeststandards gleichrangig fiir die in § 29 etablierte Kategorie der Einrichtungen der Bundesverwaltung auch
den IT-Grundschutz, der bereits bisher durch Kabinettsbeschluss zum Umsetzungsplan Bund verpflichtend um-
zusetzen ist. Der IT-Grundschutz besteht derzeit aus den BSI-Standards 200-1, 200-2, 200-3 und dem IT-Grund-
schutzkompendium. Die entwicklungsoffene Formulierung im Tatbestand ohne Nummerierung schliefit deren
Nachfolgestandards sowie eine dariiberhinausgehende Fortentwicklung der Bestandteile des IT-Grundschutzes
mit ein. Mallgebend fiir die einzuhaltenden Mindestanforderungen sind die jeweils geltenden Fassungen der Be-
standteile des IT-Grundschutzes und der Mindeststandards, die auf der BSI-Internetseite (aktuelle URLs:
www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Standards-und-Zertifizierung/IT-Grund-
schutz/it-grundschutz_node.html und www.bsi.bund.de/DE/Themen/Oeffentliche-Verwal-tung/Mindeststan-
dards/Mindeststandards node.html) verdffentlicht werden und dauerhaft zugénglich sind. Die Begrifflichkeit der
,,Mindestanforderungen* wurde entsprechend aus dem Umsetzungsplan Bund iibernommen. Uber diese Mindest-
anforderungen hinaus kann jede Einrichtung individuell je nach Risikoeinschitzung weitere Informationssicher-
heitsmafinahmen umsetzen. Um die Nachweisfrist von fiinf Jahren ab Inkrafttreten (§ 43 Absatz 1 Satz 2) bei
weiterhin knappen finanziellen und personellen Ressourcen einhalten zu kdnnen, muss sichergestellt werden, dass
der IT-Grundschutz so effizient und unbiirokratisch wie moglich ausgestaltet ist. Das Bundesamt wird den IT-
Grundschutz daher modernisieren, mit der Ma3gabe, den Umfang und die bei der Umsetzung entstehenden Do-
kumentationspflichten auf das notwendige Mindestmal zu reduzieren, eine Priorisierung der Anforderungen vor-
zunehmen und die Anwendung von Automatisierungstools weitestgehend zu ermoglichen. Die im bisherigen § 8
Absatz 1 Satz 3 BSIG (alt) vorgesehene Moglichkeit zur Abweichung wird abgeldst durch die Kompetenz der
Ressort-Informationssicherheitsbeauftragten, Ausnahmebescheide gemil § 46 Absatz 5 zu erlassen.

Zu Absatz 2

Unter Beriicksichtigung der Erwagungsgriinde der NIS-2-Richtlinie zu den Anforderungen an ein Risikomanage-
ment, insbesondere Erwigungsgriinde 78 bis 82, sowie der Tatsache, dass eine Institution mit einem ISO 27001-
Zertifikat auf der Basis des IT-Grundschutzes belegen kann, dass die umgesetzten Mallnahmen zur Informations-
sicherheit anerkannten internationalen Standards entsprechen, wird festgestellt, dass der IT-Grundschutz in Kom-
bination mit den vom Bundesamt bereitgestellten Mindeststandards die Anforderungen an das Risikomanagement
nach § 30 erfiillt und folglich auch bei Vorliegen voneinander abweichender technischer Termini materiell das
dort vorgegebene Schutzniveau erreicht wird. Soweit die Europdische Kommission Durchfithrungsrechtsakte
hierzu erldsst, genielen diese bis zu deren Integration in den IT-Grundschutz oder die Mindeststandards Vorrang.
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Die bestehenden Vorgaben des Bundesamtes entfalten dann nur noch konkretisierende Wirkung, soweit die
Durchfiihrungsrechtsakte Auslegungsspielrdume lassen.

Zu Absatz 3

Die Beratung durch das Bundesamt wird ergdnzt um die Erstellung von Hilfsmitteln geméaB § 3 Absatz 1 Nummer
17 und die Unterstiitzung der Bereitstellung entsprechender Losungen durch die IT-Dienstleister des Bundes. Bei
Ergédnzungen der genannten Vorgaben nimmt das Bundesamt im Rahmen des Konsultationsverfahrens eine grobe
Aufwandsschitzung vor.

Zu Absatz 4

Die Vorschrift fiihrt den bisherigen § 8 Absatz 2 BSIG (alt) fort, ergidnzt um die Bereitstellung von Referenzar-
chitekturen.

Zu Absatz 5

Die Vorschrift fithrt Teile des bisherigen § 8 Absatz 3 BSIG (alt) fort. Hier enthalten ist die Befugnis, Nutzungs-
vorgaben fiir die Einrichtungen der Bundesverwaltung zu machen. Die allgemeine Befugnis des Bundesamts zur
Bereitstellung von IT-Sicherheitsprodukten verbleibt mit § 19 in Teil 2. Die Zustandigkeit fiir die Nutzungsvor-
gaben wird aus sachlichen Griinden auf das Bundesministerium des Innern im Einvernehmen mit den anderen
Ressorts (z.B. durch Mehrheitsbeschluss in einem geeigneten Gremium) verlagert und die Begrifflichkeiten wer-
den vereinheitlichend erweitert zu ,,Einrichtungen der Bundesverwaltung®. Die Erweiterung erfolgt vor dem Hin-
tergrund, dass eine Abrufverpflichtung iiber das Bundesamt nur dann erfolgen kann, wenn sachliche Griinde es
erfordern, sodass im Ergebnis das Schutzgut der Sicherheit in der Informationstechnik des Bundes schwerer wiegt
als Autonomie der Einrichtungen der Bundesverwaltung. Vergaberechtliche Aspekte bleiben unberiihrt und sind
in die Entscheidungsfindung einzubeziehen. Auf Grundlage des Kabinettbeschlusses zur IT-Konsolidierung kon-
nen IT-Sicherheitsprodukte auch durch andere Einrichtungen der Bundesverwaltung bereitgestellt werden.

Zu § 48

Die neue Vorschrift regelt die Einrichtung einer Koordinatorin oder eines Koordinators der Bundesregierung fiir
Informationssicherheit (so genannter ,,Chief Information Security Officer der Bundesregierung, kurz ,,CISO
Bund*).

Zu Absatz 1

Absatz 1 regelt die Wahrnehmung der Rolle des CISO Bund durch die Leitung des Bundesamtes sowie die dies-
beziigliche Fachaufsicht.

Zu den Absitzen 2 und 3

Absitze 2 und 3 dienen der Festlegung der Aufgaben und Befugnisse des CISO Bund. Der CISO greift auf die
Durchsetzungsbefugnisse des Bundesamtes zuriick, insbesondere das Inkraftsetzen von Vorgaben fiir die Bun-
desverwaltung gemiB §§ 30 und 40, die Uberwachung von Risiken in der Informationssicherheit des Bundes
mittels Kontrollen nach § 7 und zur Abwendung oder Behebung von Sicherheitsvorféllen nach § 10. Deren ope-
rativ unabhéangige Wahrnehmung wird dadurch gewéhrleistet, dass dafiir kein Einvernehmen mit den beaufsich-
tigten Einrichtungen der Bundesverwaltung herzustellen ist. Wie in § 1 geregelt, fithren das Bundesamt und damit
auch dessen Leitung in der Rolle des CISO Bund die Aufgaben auf Grundlage wissenschaftlich-technischer Er-
kenntnisse durch.

Zu Absatz 4

Absatz 4 legt die Pflicht des CISO Bund zur Unterstiitzung der Ressorts unter Beriicksichtigung eines angemes-
senen Verhiltnisses zwischen dem Einsatz von Informationstechnik und Informationssicherheit fest. Die Unter-
stiitzung durch die Ressorts erfolgt in einem angemessenen Umfang, u.a. aus der Bereitstellung von Hilfsmitteln,
bewidhrten Methoden und Vorgehensweisen (,,Best Practice®) sowie Erfahrungsaustausch und -dokumentation
zur Nachnutzung. Zudem ist die Einrichtung eines ,,Kompetenzzentrums operative Sicherheitsberatung des Bun-
des* (KoSi Bund) geplant. Diese Unterstiitzungspflicht wird gemeinsam mit dem Bundesministerium fiir Digita-
les und Staatsmodernisierung und im Benehmen mit dem Bundesministerium des Innern umgesetzt, um einen
fachlichen Austausch zu den betroffenen Themen der Informationstechnik und Informationssicherheit sicherzu-
stellen.
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Zu Absatz 5

Absatz 5 definiert ein halbjahrliches Vortragsrecht vor den zustéindigen Ausschiissen des Deutschen Bundestages.
Zu Absatz 6

Absatz 6 sieht Beteiligungsrechte fiir den CISO Bund zur effektiven Wahrnehmung der Aufgaben vor.

Zu § 56

Zu Absatz 7

Die Rechtsverordnungen zur Bestimmung, welche Komponenten kritische Komponenten im Sinne des § 2 Num-
mer 23 sind und somit der Priifung nach § 41 Absatz 1 unterfallen, erldsst das Bundesministerium des Innern
gemdlB Satz 1 im jeweiligen Einvernehmen mit dem fiir den Sektor in § 41 Absatz 1 genannten Bundesministe-
rium. Dadurch wird gewahrleistet, dass die Expertise des fiir den jeweiligen Sektor zustdndigen Bundesministe-
riums bei der Bestimmung von kritischen Komponenten angemessen beriicksichtigt wird.

Ein IKT-Produkt kann gemafB Satz 2 als kritische Komponente im Sinne von § 2 Nummer 23 bestimmt werden,
wenn die Komponente in kritischen Anlagen im Sinne von § 2 Nummer 22 eingesetzt wird, sie eine kritische
Funktion realisiert und eine Stérung der Verfiigbarkeit, Integritdt, Authentizitit oder Vertraulichkeit der Kompo-
nente zu einer Beeintrachtigung der Funktionsféhigkeit kritischer Anlagen oder zu anderen Beeintrachtigungen
der o6ffentlichen Ordnung oder Sicherheit fithren konnte.

Zu Absatz 8

Hinsichtlich der Rechtsverordnung, in der kritische Komponenten bestimmt werden, kommt den Einvernehmens-
Ministerien im Sinne von § 56 Absatz 7 in Verbindung mit § 41 Absatz 1 ein Vorschlagsrecht zu.

Zu § 58
Zu Absatz 4
Es wird hier der Einreichungsturnus entsprechend der Anforderungen der NIS-2 Richtlinie deutlicher dargestellt.

Gegenstandslos ist zudem der folgende letzte Satz der Begriindung des Regierungsentwurfes auf Bundestagd-
rucksache 21/1501, S. 169: ,,Die Daten fiir das Kalenderjahr 2024, die bislang nicht aufgrund des bisherigen § 11
Absatz 6 iibermittelt wurden, sollen als Teil der erstmaligen Ubermittlung im von der NIS-2-Richtlinie vorgege-
benen Dreimonatszeitraum tibermittelt werden.*

Zu Absatz 5

Es wird der Einreichungsturnus entsprechend der Anforderungen der NIS-2 Richtlinie deutlicher dargestellt. Eine
erste Ubermittlung nach Artikel 3 Absatz 5 der NIS-2-Richtlinie ist zum 17. April 2025 erfolgt; der Turnus sieht
alle zwei Jahre vor.

Zu § 65
Zu Absatz 2

Mit der Ergénzung von Nummer 11 wird das Unterlassen der in § 41 Absatz 5 vorgesehenen Mitwirkung des
Betreibers einer kritischen Infrastruktur bei der Ermittlung des Sachverhaltes bullgeldbewehrt. Damit wird der
Bedeutung der Mitwirkung des Betreibers fiir die Sachverhaltsaufklarung bei der Anwendung von § 41 Rechnung
getragen.

Zu Absatz 5

Angesichts der Signifikanz eines Verstof3es ist die Ahndung mit der Maximalhdhe von 10 Millionen Euro ange-
setzt.

Zu den Abséitzen 6, 7, 8 und 9

Es wurden redaktionelle Versehen korrigiert.
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Zu Artikel 8 Nummer 8 Buchstabe b

Es wird in Artikel 8 Nummer 8 Buchstabe b die Nummer 5 des § 7 Absatz 1 BSI-KritisVO gestrichen, um eine
Trennung des Sektors Finanzwesen vom Sektor Sozialversicherung sowie Grundsicherung fiir Arbeitssuchende
zu erreichen.

Zu Artikel 17
Es wurden redaktionelle Versehen korrigiert.

Zu § S5c Absatz 12 (ENWG n.F. aus aktuellem Entwurf NIS-2-Umsetzungsgesetz-IT-Sicherheit im Anlagen-
und Netzbetrieb, Festlegungskompetenz)

Die Anderungen im EnWG sind Folgednderungen aufgrund der veréinderten Regelungssystematik im BSI-Gesetz.
Zu Artikel 25
Zu § 167 (Katalog von Sicherheitsanforderungen)

Die Anderungen im TKG sind Folgeénderungen aufgrund der verinderten Regelungssystematik im BSI-Gesetz.

2. Begriindung der Fraktionen im Ausschuss

Die Fraktion der CDU/CSU betont, mit der Umsetzung der NIS-2-Richtlinie in nationales Recht nun ein Projekt
zum Erfolg zu fiihren, das wegen der Cybersicherheitslage keinen Aufschub mehr erlaube. Auch weil die Umset-
zungsfrist der Richtlinie am 17. Oktober 2024 geendet sei, habe man in Anbetracht einer méglichen Vertragsstrafe
unter Hochdruck arbeiten miissen und dennoch ein gutes Ergebnis erzielt. Man sehe die massiven Bedrohungen
im Cyberraum durch Akteure wie China und deswegen sei es in letzter Konsequenz richtig, dass die Bundesre-
gierung die Moglichkeit habe, kritische Komponenten zu untersagen, wenn sie die nationale Sicherheit gefahrde-
ten. Fiir dieses sensible Thema habe man eine abgewogene Losung gefunden: Die Liste der kritischen Kompo-
nenten werde durch das BMI im Einvernehmen mit dem jeweiligen Fachministerium erstellt. Die Untersagung
erfolge durch das BMI lediglich im Benehmen mit den zustéindigen Fachministerien. Zukiinftig werde das BSI
alle ihm gemeldeten Schwachstellen den Herstellern und Produktverantwortlichen melden. Dies sei richtig und
finde auch die Zustimmung des BSI. Durch den Anderungsantrag wiirden nun auch die nachgeordneten Behdrden
in den Anwendungsbereich der NIS-2-Richtline einbezogen — Ausnahmen hétten eine {iberaus schlechte Signal-
wirkung gehabt. Dass die Bundesverwaltung das ihr 2017 durch den Umsetzungsplan (UP) Bund auferlegte hohe
Schutzniveau bis heute nicht erreicht habe, konne so nicht bleiben und miisse in Zukunft scharf beobachtet wer-
den. Auch die Rolle des CISO Bund, d.h. die Einfiihrung eines IT-Sicherheitsmanagements und entsprechende
Berichtspflichten, werde durch den Gesetzentwurf entsprechend der Vorgaben der NIS-2-Richtlinie geregelt. Da-
mit sei der Gesetzentwurf ein groBBer Schritt nach vorne, wenn auch nicht der letzte, hin zu mehr Cybersicherheit.
Man werbe um Zustimmung.

Die Fraktion der AfD betont, bereits auf die zahlreichen Vorfille aufmerksam gemacht zu haben, in denen in
jungerer Zeit Behorden, KRITIS-Betreiber oder auch ganz normale mittelstindische Unternehmen Cyberangrif-
fen ausgesetzt gewesen seien — seien es Flughifen wie in Hamburg oder in Berlin oder DDoS-Angriffe auf die
Kommunalverwaltung oder Hackerangriffe auf Industriebetriebe. Vor Cyberangriffen sei niemand gefeit. Auch
politische Parteien seien wiederholt angegriffen worden und auch Stadtverwaltungen wie Trier und Ludwigshafen
seien lahmgelegt worden. Der Gesetzentwurf finde einen angemessenen Ausgleich zwischen dem Erfordernis von
Sicherheitsstandards und dem Schutz kleinerer Unternehmen vor Biirokratisierung. Es sei zu begriilen, dass sons-
tige Unternehmen mit weniger als 250 Mitarbeitern und weniger als 50 Millionen Euro Jahresumsatz von der
Anwendung ausgenommen seien. Man habe bereits darauf hingewiesen, dass nicht erklérbar sei, warum eine
Unterstiitzungshandlung des BSI gegeniiber dem Verfassungsschutz nur in Fillen von Bestrebungen gegen die
freiheitlich-demokratische Grundordnung erfolgen solle und nicht bei Fillen von Ausldanderextremismus, der sich
gegen Menschen im Ausland richte — also etwa von Grauen Wolfen gegeniiber den Tiirken in der Tiirkei. Die
Koalitionsfraktionen erstreckten nun mittels des Anderungsantrags den Begriff der Unterstiitzung nach § 3 Absatz
1 Nummer 18 b BSIG auf alle gesetzlichen Befugnisse des Verfassungsschutzes. An der Stelle erfreue der erfolg-
reiche Hinweis, den man in Richtung der Fraktion der CDU/CSU gegeben habe. Auch die Meldung von Schwach-
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stellen, die das BSI erkannt habe, die aber noch nicht 6ffentlich bekannt seien, an Hersteller und Produktionsver-
antwortliche, sei sinnvoll. Die Fraktion der AfD werde daher in der Sache zustimmen.

Die Fraktion der SPD hebt die Herausforderung, einerseits der aktuellen Cybersicherheitslage Rechnung getra-
gen zu miissen und andererseits den Zeitdruck aufgrund des laufenden Vertragsverletzungsverfahrens hervor.
Man danke daher besonders der Fraktion der CDU/CSU und dem BMI fiir die intensive und konstruktive Zusam-
menarbeit. Im parlamentarischen Verfahren sei nun der Anwendungsbereich des Gesetzes hinsichtlich der Ver-
waltung auf die Geschéftsbereichsbehdrden ausgeweitet worden. Dies sei folgerichtig, da sich die Behdrden des
Bundes die Netze teilten und untereinander wiederum vernetzt seien. Die Untersagungsmoglichkeiten fiir die kri-
tischen Komponenten seien durchaus streitbar. Aber durch die Teilung dieses Prozesses in die Erstellung einer
Liste moglicher kritischer Komponenten unter Beteiligung der Ressorts und letzter Entscheidung durch das BMI
iiber die Untersagung selbst, sei diese Moglichkeit sachgerecht. In diesem Gesetzgebungsverfahren habe das Par-
lament bewiesen, wie wichtig es sei, bei der inneren Sicherheit nachzuschérfen.

Die Fraktion BUNDNIS 90/DIE GRUNEN stellt voran, es sei iiberfillig, dass dieses Gesetz beschlossen werde.
Die Frist zur Umsetzung der NIS-2-Richtlinie sei bereits im Oktober 2024 abgelaufen. Diese Verzogerung sei
angesichts der Bedrohungslage im Cyberbereich unverantwortlich. Zu kritisieren sei das nicht vorgesehene
Schwachstellenmanagement. Zudem sei nicht davon auszugehen, dass das BMI tatséchlich von konkreten
Schwachstellen erfahre, sodass die Problematik bei der Nutzung von Schwachstellen bestehen bleibe. Deutsch-
land sei das weltweit am meisten angegriffene Land im Cyberbereich, was noch weiter zunehmen werde, daher
sei die vorgesehene Regelung unzureichend. Auch werde die Bundesregierung der europarechtlichen Vorgabe der
Unabhéngigkeit des CISO Bund nicht gerecht. Zudem gebe es kein echtes KRITIS-Dachgesetz, das den physi-
schen und digitalen Schutz hinreichend miteinander verkniipfe. Die Fraktion konne diesem Gesetzentwurf daher
nicht zustimmen.

Die Fraktion Die Linke kritisiert, es sei nicht nachvollziehbar, dass die Bundesregierung angesichts der grof3en
sozialen Auswirkungen bei Systemausfillen nicht die Mdglichkeit nutze, die Kommunen in den Wirkungskreis
dieses Gesetzes aufzunehmen. Der Wissenschaftliche Dienst des Deutschen Bundestages habe ausgearbeitet, dass
diese Einbeziehung im Sinne der NIS-2-Richtlinie wére und rechtliche Hiirden dem nicht entgegenstiinden. Dies
sei in der Sachverstindigenanhorung ebenfalls deutlich geworden. Die Umsetzung der NIS-2-Richtlinie sei drin-
gend noétig und iiberfillig. Umso fataler sei es, die Kommunen hier nicht einzubinden, da dies im Gesamtgefiige
zu weiteren Sicherheitsrisiken fithren werde. Es sei nicht nachvollziehbar, weshalb Ankniipfungspunkt fiir die
Einbeziehung in den Anwendungsbereich nicht die Kritikalitdt der Unternehmen sei, anstatt auf Beschéaftigten-
und Umsatzzahlen abzustellen.
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Berlin, den 12. November 2025

Marc Henrichmann Steffen Janich Johannes Schitzl
Berichterstatter Berichterstatter Berichterstatter
Dr. Konstantin von Notz Jan Kostering

Berichterstatter Berichterstatter
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